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Introduction

Le but de ce projet est de mettre en place un environnement web permettant la mise en ligne d’un site internet.

Pour ce faire, et dans un but pédagogique, j’ai fait le choix de créer moi-méme le serveur
d’hébergement en partant de zéro. Cela nous permettra de naviguer a travers toutes les étapes de construction
du serveur.

Le matériel

Pour héberger le serveur web, j’ai choisi d’utiliser un nano ordinateur Raspberry Pi 4. Cet ordinateur
de la taille d’une carte bleue a I’avantage de ne consommer que trés peu de ressources, qui plus est quand on
y installe un systéme d’exploitation headless (sans interface graphique). Il est trés facilement configurable, on
peut y installer un grand nombre de systémes d’exploitation et notamment des systémes dédiés a I’hébergement
web.

Raspberry Pi 4

Pour mon projet je vais y installer Ubuntu Server 22.04 LTS ARM qui est un systeme d’exploitation
dans lequel on retrouve toutes les fonctionnalités liées a 1’hébergement de services web, bases de données, et
bien d’autres encore.

Pour effectuer tous mes tests, j’utiliserai une instance de Ubuntu Server 22.04 tournant dans une
machine virtuelle et hébergée sur mon ordinateur de bureau Windows 10. Cela me permettra de ne pas
corrompre ou endommager mon serveur de production en cas de mauvaise manipulation ou de test infructueux.

Enfin, pour mon environnement de développement, j’utiliserai Windows 10 car c’est la version qui est
installée sur mon ordinateur de bureau.

Topologie

Ce Raspberry Pi sera relié en réseau filaire Ethernet a la Livebox (Oraneg) de mon domicile. C’est elle qui fait
office de routeur entre mon réseau local et le réseau extérieur de 1’opérateur. Une ouverture des ports sera
nécessaire afin que le serveur soit accessible depuis I’extérieur de mon réseau local.



Ordinateur 1

. Livebox
Ordinateur 2 Réseau FAI

Raspberry Pi 4

Topologie du réseau utilisé

Je fais le choix de relier le Raspberry a mon routeur via une liaison Ethernet ce qui facilitera la gestion de
I’interface réseau et sécurisera le transfert des données a travers le réseau local.

Déroul | .

Pour mener a bien ce projet, je commencerai par installer Ubuntu Server sur mon nano-ordinateur. Je
ferai une pré-installation de OpenSSH dans le but d’administrer a distance mon serveur.

Ensuite je mettrai en place un serveur web Apache qui sera chargé de répondre aux requétes HTTP.
Sur ce serveur sera installé PHP, ce qui permettra de générer des pages web dynamiques. J’installerai également
une base de données MySQL afin de stocker les données du site

Afin de renforcer la sécurité et faciliter le développement du site hébergé, j’utiliserai un framework
PHP. Etant donné que le serveur hébergera un site simple de type blog, j’ai fait le choix du framework
Codelgniter4 qui, une fois déployé en production, ne pése que 1,5 Mo. L utilisation d’un framework facilite
aussi I’échange entre développeurs ou bien encore la transmission de I’administration d’un site.

Pour que mon site soit facilement accessible depuis I’extérieur, j’achéterai un nom de domaine au-
pres d’un registrar et j’utiliserai un systeme de DNS Dynamique qui adaptera continuellement mon nom de
domaine a I’adresse IP publique de mon réseau en cas de changement de cette derniére (dorénavant, avec un
abonnement fibre, Orange ne modifie I’adresse IP d’un particulier que dans certaines situations exception-
nelles mais il est toujours intéressant de se prémunir en amont).

Jinstallerai ensuite les certificats SSL/TLS sur le serveur afin d’assurer le chiffrement des données
entre le serveur et le client. Pour cela je ferai la demande de certificat aupres de I’organisme Let’s Encrypt via
le programme Certbot de Ubuntu Server.

Puis je créerai une adresse mail liée a mon nom de domaine via un serveur mail externe. Une
redirection DNS permettra de lier ce serveur a mon domaine.

Pour terminer, je mettrai en place un systéme de sauvegardes automatiques des fichiers importants et
de la base de données de mon serveur.



Configuration du serveur de développement

Afin de développer un site internet de manieére efficace, il est conseillé de séparer I’environnement de
développement de celui de production. Je vais donc créer un serveur web sur ma machine de bureau Windows
10. Cet environnement devra étre le plus ressemblant possible a I’environnement de production, ainsi, lors du
transfert des fichiers vers celui-ci, on évitera au maximum les mauvaises surprises.

Installation de Xam

Pour faire tourner un serveur Apache fonctionnel en local je vais installer Xampp sur ma machine.
Xampp est une distribution permettant d’installer un serveur Apache, une base de données (MariaDB), PHP et
Perl sur une machine Windows, Linux ou bien Mac. Cette version de Xampp contient Apache en version 2.4.58
et PHP en version 8.2.12 :

Apache Friends ~ Download ~ Hosting  Community  About

Download

XAMPP is an easy to install Apache distribution containing MariaDB, PHP, and Perl. Just .
download and start the installer. It's that easy. Documentation/FAQs
There is no real manual or handbook
- ) for XAMPP. We wrote the
=- XAMPP for Windows 8.0.30, 8.1.25 & 8.2.12 docamentaton i ihe forn of EAGS
Have a buming question that's not
answered here? Try the Forums or

Stack Overfiow.

s md5  shat 144 Mb

Included « Linux FAQs
What's « Windows FAQs
includeqy ~ Md8 shai 148 Mo + 0S X FAQs

What's
e md5  shat Download (64 bit) [EEEEEIVY

Regquirements More Downloads »

Version Checksum size

8.0.30 / PHP 8.0.30
8.1.25/PHP 8.1.25

8.2.12/PHP 8.2.12

Windows XP or 2003 are not supported. You can download a compatible version of XAMPP for these
platforms here.

Page de téléchargement de Xampp

Et voici le panneau de contr6le de Xampp aprés avoir lancé le serveur Apache et MySQL :

E XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O X
XAMPP Control Panel v3.3.0 F cont
HModules 3
Netstat
Service Module  PID(s) Port(s) Actions we
18356 4
x Apache puiy 80, 443 Stop Admin Config Logs B shel
[ MySQL 18300 3306 Admin Config Logs | Explorer
* FileZilla Start Admin Config Logs F Services
Mercury Start Admin Config Logs. & Help
b4 Tomcat Start Admin Config Logs [l quit
Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 ] "
Running with Administrator rights - good!
XAMPP Installation Directory: "c-\xampp\”
Checking for prerequisites
All prerequisites found
Initializing Modules
Starting Check-Timer
Control Panel Ready
Attempting to start Apache app...
Status change detected: running
Attempting to start MySQL app...
Status change detected: running
¥

Panneau de contréle de Xampp



Jen profite pour modifier le fichier hosts de mon ordinateur de bureau
(« C:\Windows\System32\drivers\etc\hosts »), afin de faire pointer différents noms de domaines vers des
adresses IP locales :

92.168.1.41 larroumets.dev.ubuntu
.1.47 larroumets.dev.local

3.1 larroumets.dev.wi

Configuration du fichier hosts Windows

Le nom de domaine larroumets.dev.local pointe vers le serveur de production (192.168.1.47)
fonctionnant sur mon Raspberry Pi.

Le nom de domaine larroumets.dev.ubuntu pointe vers une instance de Ubuntu Server (192.168.1.41)
fonctionnant sur une machine virtuelle hébergée sur ma machine de bureau Windows qui me sert pour tous
mes tests.

Enfin, larroumets.dev.win pointera sur I’adresse de loopback pour accéder au serveur développement
sur ma machine Windows 10 (Xampp).

Création de la| e donné

Xampp nous facilite grandement la tdche pour créer une base de données, un simple clic sur le bouton
« Admin » du panneau de contr6le nous renvoie vers phpMyAdmin dans lequel je vais pouvoir créer ma base
que je nommerai « larroumets » :

PP download | Sou 4% localho 0.1/ larroume: X

O O localhost

1§ Tutoriels et Formation... @ http sf DevDocs APl Docume...  (A) Learn to code at home... @ Secan Kingdon

php B Cff Serveur 127.0.0.1 » [ Base de donnéas - lamoumets
e Structure | L[ SQL - Rechercher Requéte Expoi
DElO1%6 - - : ol R
Reécentes Préférées ., Aucune table n'a été trouvée dans cette base de données.

- &2

Nouvelle base de données x
e d Créer une nouvelle table

+ | information_schema
i larroumets Nom de table Nombre de colonnes
+- | mysql

+~ | performance_schema 4 - Créer

-I|-— | phpmyadmin
+ 1 test

Création de la base dans phpMyAdmin

nfiguration de PHP

Pour fonctionner correctement, le framework Codelgniter a besoin d’une version PHP au moins
équivalente a la version 7.4 avec les extensions intl, mbstring et json activées. I’extension json fait partie
intégrante de PHP depuis sa version 8.0, la version étant installée sur mon systéme étant la 8.2.12, je n’aurai
donc pas a I’activer manuellement. Accessoirement, j’aurai besoin de 1’extension mysglnd pour utiliser
MySQL.



La commande « php -i » dans la console de Xampp me permet de connaitre la liste des extensions
activées. Elles le sont toutes a 1’exception de intl. Je vais donc devoir I’activer manuellement en décommentant
la ligne dans le fichier php.ini. Encore une fois, Xampp nous aide en nous proposant d’accéder directement au
fichier de configuration depuis le panneau de contr6le :

i E,_J‘ XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

XAMPP Control Panel v3.3.0 J+° Contig
“Modules
Service  Module PID(s) Port{s}) Actions

18356
Apache 12 30, 443 Stop Admin Iane Bl Shell

Apache (httpd.conf)
Apache (httpd-ssl.conf)

&) Netstat

MysSQaL 18300 3306 Stop Admin

FileZilla Start Apache (httpd-xampp.conf)

Mercury Start A PHP (php.ini}

hphyAdmi fig.inc.ph
Tomcat Start Admi phphyacmin (Conhiz ocphe)

<Browse> [Apache]

Control Panel Version: 3.3.0 [ Compiled: Apr 6th 202~

Running with Administrator rights - good! et ]
XAMPP Installation Directory: "c:\xampp\” <Browse> [phpMyAdmin]
Checking for prerequisites T
All prerequisites found

3 [main] Initializing Modules

3 [main] Starting Check-Timer

3 [main] Control Panel Ready

? [Apache] Attempting to start Apache app...

2 [Apache] Status change detected: running

3 [mysql] Attempting to start MySQL app...

3 [mysql] Status change detected: running

ug-p
-com-dotne

Acces au fichier de configuration de PHP

Activation de I’extension intl dans php.ini :

extension=t1ileinto

jextension=gd

extension=gettext

jextension=gmp

;extension=imap

extension=mbstring

extension=exif ; Must be after mbstring as it depends on it
extension=mysqli

;extension=o0ci8_12c ; Use with Oracle Database 12c Instant Client
;extension=0ci8_19 ; Use with Oracle Database 19 Instant Client

Activation de l'extension intl

Un nouvel appel a la commande php -i nous confirme 1’activation de intl :

int]

Internationalization support == enabled
version => /1.1

Data wversion -
TZData wversion 2022a
Unicode version => 14.0

intl activée



Installation de Codelgniter

L’installation de Codelgniter se fait a I’aide de Composer (https://getcomposer.org/) un gestionnaire
de dépendances PHP qui facilite grandement la tache des développeurs. La plupart des framework PHP peuvent
s’installer via Composer (Laravel, Symfony, etc...).

Apreés téléchargement et installation, tout se passe en ligne de commandes :
B¥ Invite de commandes
licrosoft Windo
(c) Mmic

\

mand [options] [arguments]

Page d'accueil de Composer

Je ne m’attarderai pas trop sur I’installation et la configuration de Codelgniter car cela déborderait du
cadre de NFA083 mais voici les étapes effectuées pour installer le framework :

Je commence par créer un dossier qui contiendra les fichiers Codelgniter puis je démarre son
installation avec la commande :

composer create-project codeigniter4/appstarter larroumets dev

Je configure ensuite I’'URL de base dans app/Config/App.php :

Configuration de I'URL de base dans Codelgniter

Je configure les parametres de connexion a la base de données dans app/Config/Database.php :

arra _:!..-’
"DSN
"hostname'

~name

cl
‘datab

‘DBDriv
"DEPrefix’
‘pConnect’

Configuration de l'accés a la base de données dans Codelgniter
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https://getcomposer.org/

Jeffectue une copie du fichier env que je renomme en .env. Ce fichier contiendra la configuration de
I’environnement. Dans ce fichier, je modifie la ligne CI ENVIRONMENT pour indiquer au framework que je
passe en mode développement :

Passage en mode développement de Codelgniter

Je termine en testant 1’installation du framework. Pour ce faire, j’utilise le serveur interne de ce dernier ce qui
me permet de faire un test rapide sans avoir encore configuré le VirtualHost :

:\DEUST IOSI Etienne\Cours\NFAU83 - Reseaux Administration web\Projet\larroumets_d

Press Control-C to stop.

[Sat Jan 20 16:09:40 2024] PHP 8.1.2 Development Server (http://localhost:8 ) started
[Sat Jan 20 16:09:48 2024] [::1]:56525 Accepted

[Sat Jan 20 16:09:48 2024] [::1]1:56525 Closing

Démarrage du serveur Codelgniter

réation irtualH

Le systéme de VirtualHosts (serveurs virtuels) est tres pratique car il permet de faire fonctionner un
ou plusieurs serveurs sur une méme machine physique. Chaque serveur virtuel peut avoir sa propre
configuration ce qui rend 1’administration des serveurs plus simple et plus siire.

Pour créer un VirtualHost je dois le déclarer et le configurer dans le fichier C:\xampp\apache\conflextra\httpd-
vhosts.conf :

44  <VirtualHost *:80
DocumentRoot "E:\DEUST IOSI Etienne\Cours\NFA@83 - Réseaux Administration web\Projet\larroumets dev\public"
ServerName larroumets.dev.win
ServerAlias www.larroumets.dev.win
ErrorLog "logs/larroumets-dev-error.log"

CustomLog "logs/larroumets-dev-access.log"” common
<Directory "E:\DEUST IOSI Etienne\Cours\NFA@83 - Réseaux Administration web\Projet\larroumets_dev\public”>
AllowOverride All

Require all granted
</Directory>
</VirtualHost>

Configuration du VirtualHost de développement

- DocumentRoot : chemin vers les fichiers de la partie publique du site

- ServerName : permet d’identifier le serveur virtuel de maniere unique

- ServerAlias : permet de définir des noms alternatifs pour atteindre le serveur virtuel

- ErrorLog : permet d’enregistrer les erreurs liées au serveur

- CustomLog : permet d’enregistrer les acces au serveur

- Directory : permet d’indiquer des directives liées a un répertoire en particulier

- Allowoverride All : permet d’outrepasser la configuration si besoin, avec un fichier .htaccess
par exemple

- Require all granted : autorise I’acces a ce répertoire a tout le monde.

9



Une fois le fichier enregistré, je redémarre Apache et je tente de me connecter a mon site via mon
navigateur :

ACodelgniter Home Docs Community Contribute

Welcome to Codelgniter 4.4.4

The small framework with powerful features

Le site fonctionne en local sur ma machine

Le serveur virtuel est correctement configuré, la page de mon site s’affiche correctement.

Mon environnement de développement est prét, je peux maintenant m’attaquer a l’installation et la
configuration du serveur de production.

Installation et configuration du serveur de production

Installation de Ubuntu Server

Pour installer Ubuntu Server sur un Raspberry Pi 4, la solution la plus simple consiste a utiliser 1’utilitaire
Raspberry Pi Imager fourni par Raspberry.

&, Raspberry Pilmager v1.8.4 o m} X

' Raspberry Pi

Modéle de Raspberry Pi Systéme d'exploitation Stockage

CHOISIR LE MODELE CHOISIR LOS CHOISIR LE STOCKAGE

Démarrage de Raspberry Pi Imager

Cet utilitaire tout-en-un permet de sélectionner le systéme d’exploitation de son choix, le modele de Raspberry
Pi sur lequel I’installer et la carte SD pour le stockage.
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#, Raspberry Pilmager v1.24

t w PUbIi& |e : 2023-08-10

En ligne - 2.4 GO & télécharger

Ubuntu Server 22.04.3 LTS (32-bit)

Server 0S with long-term support for RPi Zero 2W/2/3/4/400
Publié le : 2023-08-10

En ligne - 0.9 GO & télécharger

Ubuntu Server 22.04.3 LTS (64-bit)

Server 05 with long-term support for RPi Zero 2W/3/4/400
Publié le : 2023-08-10

En ligne - 1.0 GO & télécharger

Ubuntu Server 20.04.5 LTS (32-bit)

Server 05 with long-term support for RPi 2/3/4/400
Publié le : 2022-09-01

En ligne - 0.7 GO & télécharger

Ubuntu Server 20.04.5 LTS (64-bit)

Choix de I'OS dans Raspberry Pi Imager

Je choisis donc Ubuntu Server 22.04.3 LTS en version 64bits car cette version bénéficie d’un support a long
terme (LTS).

Je configure ensuite mon installation (nom d’héte, nom d’utilisateur, activation de SSH, mot de passe SSH,
etc.) et je lance I’installation sur la carte SD.

#, 0S5 Customization - X
®, 05 Customization - X
GENERAL SERVICES OPTIONS
GENERAL SERVICES OPTIONS _—
Activer SSH
Nomdhéte raspberry Jocal

O Utiliser un mot de passe pour lauthentification

Définir nom dutilisateur et mot de passe
(® Authentification via clef publique

Nom dutilisateur : EtiENNe Définir authorized_keys pour ‘etienne’ :
B ssh-rsa AAAAB3NzaC1ycZEAAAADAQABAAABGQCs87Ad
Motdepasse: ~ ®9OeSeeeees0s0s prBjyY7ywQTpkJfuhjAtHGAIFkJOTIwfdsp3z0GGfa+XzL
. FaQQjjJtdj7PWgvXHsuJ2w/IzS TBUzvET XiC1 60H2FBVX
[ Gorfigurer kw1 | /14/LGSghr5FKKOBCTifG5N4xinU/oCdGoqOr JfaDBkbM

a3D39GRkZ ZeyilC5GdanI TGJwMInRMz6GUWa4y/IKYM
ZEmyDh8YjHFh6X0+G/1K/XNJIVXGGYd1TebkiScFqlD+
PH4lunfPrkHjns2Xi7yS2s1hrRkPw0CuWOOkRzjsQE1pD
_———————— Sinr+ZLb31W+0lozASJWEBrbX+TTi1MrehUxfTBkTvprOf
herlamotdepasse [ ssiDes riVaAwlwobK8o7uJ4jWEf239nnbediQphFUKMMydFK3S
_ XHmBzgbSQe/iciveYMeX6UmeXfnOWkJzE9EZxHSH7B
S B - RXGy5ZC+28zUBjupi4Doux4XRnetVKZwbjUutXjArmS2F
o - qAESCHeYWFVCWragbVmpxDgOitBh12iWkYjwiNmFTB
ESH2+9+X6077/MOtD7k= maison@PC-Bureau

ssiD

Mot de passe

Définir les réglages locaux

Fuseau horaire : - Europey/Paris - LANCER SSH-KEYGEN

Type de davier:  fr -

ENREGISTRER
ENREGISTRER

Figure 19 : pré-configuration de Ubuntu Figure 20 : Activation de SSH

Une fois I’installation terminée, j’insére la carte SD dans le Raspberry Pi, je branche 1’alimentation, je le relie
a mon réseau local via le connecteur RJ45 et je peux me lancer dans les premiers tests.

11



Connexion au réseau local

Tests de foncti u ré

Je teste la liaison locale en effectuant un ping vers le Raspberry via la console Windows depuis mon
ordinateur de bureau :

s de données :

4, r .
bouc en milli
mum = Oms, Moyenne = Oms

Test de ping vers le serveur en local

Tous les paquets sont recus, la liaison est correcte, le systéme d’exploitation coté Raspberry fonctionne
et I’interface réseau est correctement configurée.

T 1 nnexion SSH

Afin d’administrer mon serveur a distance, je dois ouvrir un shell sécurisé SSH (Secure Shell).
Plusieurs possibilités sont offertes pour ouvrir un shell a distance. Pour ma part j’utiliserai la console Windows
qui fonctionne trés bien pour cela mais j’aurais pu utiliser PuTTY qui est un utilitaire dédié a cette
fonctionnalité

J’ouvre donc un invite de commande Windows et je rentre la commande suivante :
ssh etienne@192.168.1.47
La machine m’informe que 1’empreinte numérique du serveur n’est pas connue et me demande si je suis siir

de vouloir m’y connecter. Je valide par « yes », je rentre mon mot de passe préalablement configuré et le shell
de la machine distante s’ouvre.

12


mailto:etienne@192.168.1.47

C:\Users\Maison>ssh et1enn

he authenticity of host (192.168.1.47)"' can't be established.
ECDSA key fingerprint is SHAZ256 > I1KTU 3PQYEOTOUZGOD+RsHyHIV4 .
Are you sure you want to cnnt1nua c“nnect1nq ; / [fingerprint])? yes
Warnin Permancnt]g added '192.168.1.47' (ECDSA) to the list of known hosts.
etienne@l9 b S pass d
welcome to Ubuntu 22.04.3 LTS (GNU/Linux 5.15.0-1034-raspi aarch64)

* Documentation: https help.ubuntu. com
Management: https: andscape.qanon1ca?.c0m
* Support: https: //ubuntu. com/advantage

System information as of Mon Dec 25 19:28:26 CET 2023

System load:
Usage of /
Memory usa
Swap usage:
Temperature:
Processes:

for ethO: 192.168.1.47
IPv6 address for ethO: 2a0l1:cb19:8f27:5f00:da3a:ddff:fe883:2240

Expanded Security Maintenance for Applications is not enabled.
updates can be applied immediately.

nable ESM Apps to receive additional future security updates.
ce https: tbuntu.com/esm or run: sudo pro status

e list of available updates is re an a week old.
he Tist of awvailable updates is more than a week old
s

o check for new updates run: sudo apt update

he programs included with the Ubuntu system are free software;
the exact distri but1nn terms for each program are described in the
individual files in fusr/share/doc opyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

run a command as administrator (user "root"), use "sudo <command>"
"man sudo_root" for details.

$

Acces distant au serveur via SSH

Maintenant la premiére chose a effectuer est la mise a jour du systéme. En effet il est trés important de
maintenir le systéme a jour afin de pallier aux failles de sécurité qui peuvent étre présentes. Les deux
commandes suivantes vont respectivement mettre a jour les informations des paquets logiciels et appliquer les
mises a jour :

sudo apt update
sudo apt upgrade

Aprés la mise a jour, il faudra redémarrer la machine avec : sudo reboot et se reconnecter a nouveau au
shell sécurisé. Nous avons donc maintenant un systéme opérationnel et a jour.

llation rveur Apach

Pour installer Apache sur notre serveur allons utiliser la pile logicielle LAMP (Linux Apache MySQL
PHP). Je suis les recommandations indiquées par la documentation d’Ubuntu pour installer les paquets
nécessaires :

sudo apt install apache2 php libapacheZ2-mod-php mysgl-server php-
mysqgl
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Afin de pouvoir faire fonctionner mon framework PHP correctement, j’installe également les paquets les plus
courants :

sudo apt install php-curl php-gd php-intl php-json php-mbstring php-
xml php-zip

Une fois I’installation terminée, il ne reste plus qu’a tester le serveur en rentrant son adresse IP dans la
barre d’adresse du navigateur de mon ordinateur de bureau :

B & cnam-ENF- Accuci X [B NRa0s: FO % N Donateto LibreOffice | LibreOr X & lamp [Wiki ubuntu-fr] X Apache2 Ubuntu Defaultt Page: v % +

= c @ A o B F O L IO e o owopn 2

12 Tutoriels et Formation.. /v wsl vDoc: ocume... (A} Learn to code at home.. @) Scan Manga VF | Lectu.. % Vagabond: Volume 30... @ Scan One Piece Lectur.. % Haikyd ! : Volume 35 . JavaScript  » Python 3 2 [ Autres marque-pages

Apache2 Default Page

Ubuntu ==

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed at

Le serveur Apache est opérationnel
La page d’accueil d’Apache avec le fameux slogan « It works ! » nous indique que le serveur est
opérationnel sur le réseau local.

nfiguration de PHP

Pour fonctionner correctement, Codelgniter a besoin d’une version PHP au moins équivalente a la
version 7.4 avec les extensions intl, mbstring et json activées. L’extension json fait partie intégrante de PHP
depuis sa version 8.0, la version étant installée sur mon systeme étant la 8.1.2, je n’aurai donc pas a I’activer
manuellement. Accessoirement, j’aurai besoin de 1’extension mysqlnd pour utiliser MySQL.

La commande php -i me permet de connaitre la configuration de PHP sur mon systéme. Je vois que
les extensions intl, mbstring, json et mysqlnd sont activées par défaut.

En annexe de ce dossier vous trouverez le fichier de sortie de la config PHP obtenue avec php -i >
config php et récupérée a I’aide de WinSCP via une connexion SFTP.

Installation hpMvAdmin

Afin de faire fonctionner le framework, j’aurai besoin d’utiliser une base de données. Nous avons déja
installé MySQL avec la pile logicielle LAMP.

Pour faciliter la création et I’administration de ma base de données, je vais installer phpMyAdmin sur
mon serveur. Pour cela, j’utilise la commande :

sudo apt install phpmyadmin
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L’utilitaire d’installation est lancé :

1 Confiquring phpmyaduin |
Please choose the web server that should be automatically configured to run phpMyadmin.

Web server to reconfigure automatically:

Ecran d'installation de phpMyAdmin

L’utilitaire me demande de choisir le serveur a reconfigurer (Apache2) puis il me demande si je veux
qu’il s’occupe de la création de la base. Je confirme par « Oui ». Ensuite il me demande d’enregistrer un mot
de passe de connexion. Enfin il me demande de confirmer le redémarrage des services nécessaires au bon
fonctionnement du serveur.

Une fois 1’exécution terminée, je me connecte a mon serveur dans mon navigateur a ’adresse
192.168.1.47/phpmyadmin afin de tester le bon fonctionnement du service :

phpM
Bienvenue dans phpMyAdmin

Langue - Language

Francais - French v

Connexion @

Utilisateur ()

Mot de passe

Exécuter

Ecran d'authentification de phpMyAdmin

La page d’accueil de phpMyAdmin s’affiche, le service est correctement installé !

Pour accéder a la liste des utilisateurs de MySQL, je démarre MySQL a I’aide de la commande :
sudo mysqgl

puis je rentre la requéte SQL suivante :

mysgl> SELECT user FROM mysgl.user ;
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my's SELECT user

ERROR 1054 (42522): Unknown column 'user' in 'field list'
mysql> SELECT user FROM mysql.user;

debian-sys-maint
mysql.infoschema
mysql.session
mysql.sys
phpmyadmin
root

rows in set (0.00 sec)

mysql=

Liste des utilisateurs de MySql

Lors de I’installation phpMyAdmin a créé un utilisateur phpmyadmin, c’est I’utilisateur par défaut du
service, celui pour lequel il m’a été demandé de créer le mot de passe.

Pour simplifier les choses, je vais créer un utilisateur dédié pour me connecter au service, toujours
dans I’utilitaire mysql :

mysgl> CREATE USER 'etienne'@'localhost' IDENTIFIED WITH cach-
ing sha2 password BY '*x**xxkxkkkdkxxl;

CREATE USER 'etienne'(@ 1r:ca1host IDENTIFIED WITH caching_sha2_password BY '
, 0 rows affected (0,07 sec)

debian-sys-maint |
etienne

mysql.infoschema |
mysql.session |
mysq |
phpmyadmi |
root |

7 rows in set (0,00 sec)

Ajout de l'utilisateur etienne

réation de 1 e de donnée

Maintenant que MySQL et phpMyAdmin sont opérationnels, je peux créer la base de données dont se
servira mon site internet.

Pour cela, je me connecte a phpMyAdmin mais je me rends compte que je n’ai pas les privileges pour
créer une base de données :
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(] @ apache2 [V b larrournets, equ Etienne LAR Handling Mk 19216814 X
& C O & 192.168.1.47
&2 Tutoriels et Formation... @ https: fre i DevDocs APl Docume.. (A} Learn to code at home... @3 Scan Kingdom Chapitr.. % Vagabond: Volu

i [ Serveur : localhost:3306

. Bases de données | | SQL % Etat Exporter | |& Importer #° Paramétres {»| Variable
HEled e &l H = Exp = Imp g
Récentes Préférées B d d .
ases de aonnees
e

+~ | information_schema & Création d'une base de données @

+- | perfformance_schema
@ Aucun privilége pour créer des bases de données

Base de d & s Intercl Action

information_schema utfémb3_general_ci == Vérifier les privileges
performance_schema utfémba_e9ee ai ci =- Verfier les privileges
Total : 2

+, NB : l'activation des statistiques peut causer un trafic important entre le serveur Web et le serveur MySGL.

= Activer les statistiques

Création de la base de données refusée

Je dois donc retourner dans I’utilitaire mysql pour donner les droits nécessaires a 1’utilisateur « etienne » :

mysgl> GRANT ALL PRIVILEGES ON *.* TO 'etienne'@'localhost' WITH
GRANT OPTION;

Je quitte phpMyAdmin, recharge la page, et me reconnecte. Je tente de créer ma base de données en cliquant
sur « Créer une nouvelle base » et je la nomme « larroumets :

Handling M 1% 192,169

=] © apache2 [W Adb larroumets.c Server Requ | Developing Fichiers jou

&4 Tutoriels et Formation... @ hitp / evl earn to code at home... ) Scan Kingdom Chapitr... % Vagabon
N e &4 Structure | L SQL -, Rechercher | Requéte =} Exporter [ Importer | #° Opé

fEle0 %6 ) g £ g e

Récentes Préférées ', Aucune table n'a été trouvée dans cette base de données.
@

) MNouvelle base de données [ Nouvelle table
+~ | information_schema
|
=~ | larroumets
il MNom: Mombre de colonnes: |4
- mysql
4+~ | performance_schema
! Exécuter

4+~ | phpmyadmin
+- sys

Création de la base "larroumets"

Je ne crée pas de table pour le moment, celles-ci seront créées via Codelgniter (Database Migrations)
quand le besoin s’en fera sentir au fur et a mesure du développement du site.
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gcurisation de I’accés a phpMyAdmin
Par défaut, ’acces a I’interface de connexion de phpMyAdmin est libre pour tout utilisateur, ce qui
pose de séveres problemes de sécurité. Pour remédier a cela, je vais verrouiller 1’acces a cette page via un
fichier .htaccess.
Je commence par autoriser 1’utilisation d’un fichier .htaccess dans la configuration de phpMyAdmin.

Le fichier de configuration de phpMyAdmin se trouve dans /etc/apache2/conf-available/. Je rajoute la ligne
AllowOverride All a la directive Directory :

sudo vim /etc/apache2/conf-available/phpmyadmin.conf

BN etienne@raspberry: ~

/phpmyadmin fusr/share/phpmyadmin
¢ index.php

= upload_tmp_dir ir/1ib/phpmyadmin/tmp
= open_basedir / / /phpmyadmin usr/share/doc/

denied

denied

Configuration de phpMyAdmin

Edit : En faisant la relecture de mon dossier, je m’apercois qu’il n’est pas trés pertinent en termes de
sécurité de laisser le chemin d’acces a phpmyadmin par défaut (https://larroumets.dev/phpmyadmin). J’ai donc
modifié celui-ci par (https://larroumets.dev/pmadb) dans phpmyadmin.conf :

Alias /pmadb /usr/share/phpmyadmin

Figure 32 : Modification du chemin d'accés a phpMyAdmin

Je crée maintenant mon fichier .htaccess dans le répertoire de phpMyAdmin :
sudo vim /usr/share/phpmyadmin/.htaccess

Et je rajoute les lignes suivantes :

Bl ctienne@raspberry: ~

Jetc/phpmyadmin/. htpasswd

Configuration du .htaccess
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Auth-Type : indique le type d’authentification utilisé

AuthName : indique le message affiché lors de la demande d’authentification

AuthUserFile : indique le chemin vers le fichier contenant les mots de passe

Require valid-user : indique que seuls les utilisateurs authentifiés peuvent accéder a la ressource

Je peux maintenant créer le fichier htpasswd grace a une commande que nous fournit nativement
Ubuntu, la commande « htpasswd » :

1Ttpasswc Jetc/phpmyadmin/. htpasswc

lew passw :
te—type n nassword:

padding password for user etienne
$ sudo systemct] restart apache?

Création du .htpasswd

Apres redémarrage d’ Apache, je teste a nouveau la connexion a phpMyAdmin et cette fois ci le serveur
me demande de m’authentifier pour accéder a la ressource :

B | @ apachezw b 1arroumets Database M Etienne LAR Developing H Fichiers jour Handling I 19216812 % [#] codeigniter @ Howtoinst @ phpmyadmi

@ \ 192.168.1.47 O N e @ @ I -
Formation... @ https://u evDocs AP| Docume...  (A) Leam to code at home... @ Scan Chapitr.. # Vagabond : Volume 30.. @ Scan One Piece Lectur.. > JavaScript > Python3 '+ YouTube » [0 Autres marque-pages
[} A7
Ce site vous demande de vous connecter,

Nom d utifisateur

Mot de passe

Demande d'authentification .htaccess

Pour des raisons évidentes de sécurité, il est déconseillé d’utiliser le méme mot de passe pour
le .htaccess et 1’authentification a phpMyAdmin. Dans le cas contraire tout I’intérét de ce dispositif tombe a
I’eau !

Me voila donc avec une base de données opérationnelle avec un acces sécurisé, je peux passer a
I’installation du VirtualHost.

réation irtualH

Pour créer un VirtualHost, je vais reprendre la configuration de mon environnement de développement
dans laquelle je vais modifier le chemin vers le dossier contenant les fichiers du framework

cd /etc/apache2/sites-available/

J’édite le fichier créé avec Vim afin de configurer le VirtualHost :

sudo vim larroumets-dev.conf
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Je reprends la méme configuration que celle de mon environnement de développement en adaptant le
nom du serveur et le chemin vers les fichiers :

larroumets.dev. local
www. larroumets .dev. local

granted

Création du VirtualHost

Une fois créé, je dois activer ce VirtualHost avec la commande :
sudo aZensite larroumets-dev.conf

Je tente alors de redémarrer Apache mais je fais face a une erreur. Je mets un moment a comprendre
que I’erreur vient de ma directive VirtualHost. En effet, j’ai voulu utiliser des fichiers logs personnalisés afin
d’enregistrer les erreurs et acces vers le serveur (non présent sur la capture d’écran ci-dessus), mais Apache ne
les trouvant pas refuse de redémarrer. Je supprime ces lignes de la directive pour palier au probléme et décide
d’utiliser les fichiers logs par défaut. J’y reviendrai plus tard.

Ensuite, je crée le dossier qui contiendra les fichiers du site et j’en modifie le propriétaire :

root root 40¢ Jan
root root ¢ b Dec

root root 4 Dec
root root 4 y Jan
$ cd /var/www/

sudo chown -R etienne larroumets.dev/

Création du dossier pour accueillir les fichiers du site

Puis je transfeére les fichiers de mon environnement de développement vers celui de production, en les
placant dans le dossier indiqué lors de la configuration du VirtualHost. Le transfert est effectué a I’aide de
WinSCP en me connectant en SFPT a mon serveur :
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i)

Local Marquer Fichiers Commandes Onglets Options Distant Aide

[ L2 [ Synchroniser | [ @ | [ File d'attente ~ : Réglages de transfert Défaut -
B etienne®192.168.1.47 X B Nouvel onglet ~
o B DocumentsJer » [7 v [Tl v - 4= = =i B R larroumet » [T v [T v "= - t 14 7o 53 | [EL Rechercher des fichiers
i Envoyer » [ Editer = X 5 [ Propriétés - Nouveau ~ - [+] [=] [ Nouveau +
E:\DEUST 1051 Etienne\Cours\MFADS3 - Réseaux Administration web\Projetilarroumets_devi fvarfwwwflamroumets.dev/
hom - Taille Type Date de modificd | Nom - Taille Date de modification Droits
+ Répertoire parent  20/01/2024 16:01| | [t 20/01/202417:32:55 e
app Dossier de fichiers  28/12/2023 11:37
public Dossier de fichiers  28/12/2023 11:37
tests Dossier de fichiers  28712/2023 11:37
vendor Dossier de fichiers  20/01/2024 15:30
wiitable Dossier de fichiers  28/12/2023 11:37
[ = 5KB  Fichier ENV 20/0172024 16:08
5] gitignare 2KB Documenttexte  28/12/202311:37
| builds 4KE  Fichier 28/12/2023 11:37
H composerjson 1KB  Fichier JSON 28/12/2023 11:37
| | composerock 78KE  Fichier LOCK 20/p102024 15201
[ env 5KE Fichier 23] 36% Envoi ? x
[ LICENSE 2KE  Fichier 2 o
[ phpunitamiist 2k | FchierbisT . @ Fichier:  Ex\,..\src\Faker\Provider\es_ES\Payment.php
phpunitxm. Chble:  jvarfuwwn/larroumets.dev/
Bl preload.php 4KB  Fichier PHP 2 —
ElrReaDMEmd 3K Fichier MD 2
J spark 4KB  Fichier 2 Temps restant : 0:00:10  Temps Ecoulé : 0:00:06
Octets transférés : 6,68MB  Vitesse : 1,12MBfs
X B - 3D - Olimie -

Transfert des fichiers de l'environnement de développement vers le serveur de production

Afin que le framework fonctionne correctement, je dois également apporter quelques petits
changements a la configuration de Apache et de Codelgniter semblables a ce que j’avais fait lors de
I’installation de mon environnement de développement :

- activer le module vhost_alias grace a la commande : sudo a2enmod vhost alias

- activer le module rewrite grace a la commande : sudo a2enmod rewrite

- permettre 1’accés en écriture au groupe pour le dossier writable avec: sudo chmod g+x
larroumets.dev/writable

- modifier ’'URL de base dans le fichier app/Config/App.php du framework
- modifier la configuration de la base de données dans app/Config/Database.php

Une fois que tout cela est fait, je relance le serveur Apache avec : sudo systemctl restart apache2
Et je tente de me connecter au site dans mon navigateur a l'adresse larroumets.dev.local :

(a] Welcome to Co B9 PHP: Installing Running Your A Welcome to € X Composer Apache? Ubuntu De How to listall er & debian - Where [E1 chown wunw-da B aide-mémoire |

« c @ O a dev.local ENE 3] P CIr T - I @ "o 9 a =

4 Tutoriels et Formation... @ htps://vostireews/ [ DevDocs API Docume... (A) Learn to code at home... @ Scan Kingdom Chapitr... % Vagabond: Volume 30.. @ Scan One Piece Lectur..  » JavaScript > Python3 % YouTube % [J Autres marque-paged

‘j Codelgniter Home Docs Community Contribute

Welcome to Codelgniter 4.4.4

The small framework with powerful features

Test de connexion au site en local

Le serveur et le framework sont tous les deux fonctionnels !
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pcurisation de Apach

Je vais effectuer quelques petites modifications de la configuration de Apache afin d’apporter un
niveau de sécurité supplémentaire au serveur.

Masquer la version de PHP et Apache :

Pour commencer, je vais faire en sorte que les versions de Apache et PHP n’apparaissent pas sur la
partie publique du site. Pour cela j’insére a I’aide de Vim les deux lignes suivantes dans le fichier de
configuration Apache qui se trouve dans /etc/apache2/apache2.conf

ServerTokens Prod
ServerSignature Off

Apreés redémarrage de Apache, je teste le résultat :

En-tétes de la réponse (201 o)

Connection: Keep-Alive
Content-Length: 196
Content-Type: fext/himl: charset=iso

Date: Sun, 371 Dres 18:11:35 GMT

La version de Apache n'apparait pas

Running Your App — Codelgni > 404 Not Found

O A8 192.168.1.47 /test

&7 Tutoriels et Formation... @ https://vostfreews/ [ DevDocs APl Docume...

Not Found

The requested URL was not found on this server.

Aucun information sur la version de Apache

Grace a ces deux directives, les versions Apache et PHP n’apparaissent ni dans les outils réseau du navigateur
ni dans la page 404.

Prévention des attaques DOS :

Je paramétre le nombre de connexions simultanées et le nombre de connexions persistantes afin de limiter les
attaques de type DOS (Denial Of Service) avec les directives suivantes

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5
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Vérifications des modules Apache

Je termine en vérifiant qu’aucun module Apache compromettant ne soit activé par défaut tels
mod_include ou encore mod_perl. J’utilise la commande suivante pour afficher la liste des modules Apache :

apachectl -M

Vous pouvez retrouver la sortie de cette commande dans le fichier « modules_apache.txt » dans le dossier
« annexes ».

Ouverture du serveur vers le réseau public

Acquisition d te domai

La premieére étape est d’acquérir un nom de domaine pour que les visiteurs puissent facilement se
connecter a mon site. Pour cela, je fais appel au registrar Hostinger (https://www.hostinger.fr/) qui propose des
tarifs assez compétitifs vis-a-vis de la concurrence.

Pour les besoins du projet, j’ai déja acquis le nom de domaine larroumets.dev :

o8 hostinger.com EN & I A8k o e @

% Tutoriels et Formation... :/jvostfreews/ [BY DevDocs APl Docume... (A) Leam to code at home... () Scan Kingdom Chapitr... % Vagabond: Volume 30.. @ Scan One Piece Lectur.. > JavaScript > Python3 » YouTube

:-‘: HOSTINGER Accueil Hébergement Emails Noms de Domaine VPS Facturation C

Bonjour, e.larroumets £

Concrétisez votre idée en ligne avec un site web
Réclamer Votre Offre

Réduction & durée limitée sur I'hébergement + créateur de sites internet

Nom de domaine ~
larroumets.dev
e Expire le 2024-12-02
Interface de gestion chez Hostinger

nfiguration nom maine/serveur

Je dois maintenant faire pointer mon nom de domaine vers I’adresse IP publique de mon serveur. Un
probléme peut alors se poser : mon FAI est Orange et ce dernier peut, si besoin, modifier mon adresse publique
(déconnexion de Livebox durant un certain temps, probléme sur la ligne, etc...). Il me faut donc une solution
pour que mon nom de domaine s’adapte aux changements d’adresse IP publique.

Pour remédier a ce probléme, j’utilise un service de DNS dynamique. C’est un serveur de nom de
domaines intermédiaire auquel ma LiveBox se connecte pour transmettre a intervalles réguliers mon adresse
IP publique. Ainsi je suis assuré d’avoir une adresse toujours a jour pour mon nom de domaine.

Pour ce faire j’utilise les services de Dynu.com (https:/www.dynu.com) car ma Livebox est
compatible avec ce service.

Apres avoir créé mon compte sur le site de Dynu, je me connecte a I’interface de ma Livebox
(192.168.1.1) afin d’y enregistrer mon login/mot de passe de Dynu et mon nom de domaine. Ainsi, elle sera
capable de transmettre ses informations :
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Réseau

J DHCP ‘ NATIPAT‘ DNS ‘ UPnP ‘DynDNS‘ DMZ ‘ NTP ‘ IPvE

Le service DynDNS permet d'attribuer un nom de domaine et d'héte fixe, facile 8 mémoriser, a une adresse IP
statique ou dynamigue ou & une longue URL.

Utile, par exemple, si vous hébergez un site web ou un serveur FTP derriére votre Livebox pour le retrouver
facilement (nom de type monserveur.dydns.org).

dyndns V‘ ‘ Nom d'héte/de domaine ‘ ‘ MNom d'utilisateur email ‘ ‘ Mot de passe Enregistrer
Service Nom d’héte/de domaine Email utilisateur Mot de passe Mise a jour
GnuDIP larroumets.dev e larroumets@hotm. .. i 20/01/2024 21:55 ﬁ'ﬂ

Configuration du DNS dynamique dans la Livebox

Au passage, je vois que le service de DNS dynamique chez Dynu.com a été renommé en GnuDIP.

Pour connaitre mon adresse IP publique, je me connecte au site : http://ip.lafibre.info/ :

Quelle est mon adresse IPv4 / IPvé publique ?

Connectivité IP: Bienvenue dans l'internet du futur !

« Connectivité IPv4 (via requéte DNS) OK : IPv4 publique = 90.2.48.184
« Connectivité IPv4 (via |Pv4 littérale) OK : IPv4 publique = 90.2.48.184
« Connectivité IPv6 (via requéte DNS) OK : IPvé publique = 2a01:cb19:8f27:5f00:657a:e098:ed2b:ccd4

« Laversion du protocole |P utilisée par défaut est IPvé

Vérification de I'adresse IP publique du routeur Livebox

Mon adresse IP publique est bien a jour sur les serveurs de Dynu.com :

Logged in os elarroumets from IP oddress 90.2.48.184

~ Dynamic DNS Service

Home / Control Panel / Dynamic DNS Service

Show > ~ entries m

Domain ) 1Pv4 () IPv6 () Last Update ) Actions ()
larroumets.dev 90.2.48.184 2a07:cb19:8f27:5f00:a6ce:daff-fe16:7232 2024/01/18 14:53:41 v ,,,,'\ W ’ - o E

Showing 1 to 1 of 1 entries +— Previous 1 Next —

Vérification de I'adresse IP du serveur chez Dynu.com
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Maintenant que mon service DNS dynamique est configuré, je dois indiquer a mon registrar
Hostinger ne plus chercher I’adresse IP de mon serveur dans ses serveurs DNS mais d’aller la chercher
sur les serveurs de Dynu.com.

Dans un premier temps je récupere les adresses des serveurs DNS chez Dynu.com :

Sous-domaine ) i Enregistrements de serveur de noms )
M= NS1.DYMU.COM [Los Angeles, Etats-Unis] ® NS7.DYNU.COM [Tokyo, JP1
W= \S2 . DYNU.COM [Phoenix, Etats-Unis] R NSB.DYNU.COM [Sydney, AU]
Nom d'héte ) L) B= NS3.DYNU.COM [Atlants, Etats-Unis] = SO DYNU.COM [Singapour, 5G]
3600 M= 1S4, DYNU.COM [Dallas, Erats-Unis] == N510.DYNU.COM [Amsterdam, NL]
B \S5.DYNU.COM [Seattle, Etats-Unis] B 1S11.DYNU.COM [Francfart, DE]

- == NS6.DYNU.COM [New Jersey, Etats-Unis] EIE NS512.DYNU.COM [London, UK]
e = ey

i Enregistrements de serveur de noms

Nom d'hdte 7) Serveur de nom de domaine ) TTL(D) Actions %)
larroumets.dev nsl.dynu.com 3600 ® ‘I_.
larroumets.dev ns2.dynu.com 3600 ® |
larroumets.dev ns3.dynu.com 3600 ® ‘I_.
larroumets.dev nsd.dynu.com 3600 @ ‘I_.
larroumets.dev nsS.dynu.com 3600 ® ‘I_
larroumets.dev nsb.dynu.com 3600 ® ‘I_.

Serveurs DNS de Dynu.com

Puis dans un second temps je me connecte a I’interface de Hostinger pour configurer les nouveaux serveurs
DNS :

larroumets.dev M - Noms de Domaine - larroumets.dev - DNS / Serveurs de noms

Enregistrements DNS Serveurs de noms enfants DNSSEC Transfert

Serveurs de noms
Les serveurs de noms traitent les demandes Internet pour votre domaine. Vous pouvez utiliser les serveurs de noms de Hostinger ou utiliser des serveurs de noms

personnalisés pour pointer vers un autre fournisseur d'hébergement

nsl.dns-parking.com

ns2.dns-parking.com

Sélectionnez les serveurs de noms
O Utiliser les serveurs de noms Hostinger (recommandé)

(® Changer les serveurs de noms

nsldynu.com

ns2|dynu.com

ns3.dynucom

ns4.dynu.com

Annuler

Inscription des serveurs DNS Dynu.com chez Hostinger
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A la suite de ce changement, il peut se passer jusqu’a 24h pour que la prise en compte des nouveaux
serveurs soit effective.

J’avais anticipé ce délai et paramétré manuellement mon adresse IP publique chez Hostinger car il y a
peu de chances pour que mon adresse IP soit modifiée par mon FAI dans les prochaines 24h :

CAA @ 0 0 issuewild “globalsign.com” 14400 Modifier
CAA @ 0 O issuewild “letsencrypt.org” 14400 Modifier
A @ o] 90.2.48184 14400 Modifier

Enregistrement A (IPV4) chez Hostinger

Pour m’assurer que tout fonctionne bien, j’utilise les commandes nslookup et ping dans un invite de
commande :

serveur : livebox.home i
Address: 2a0l1:cbl19:8F27:5f00:abce:-da

Réponse ne faisant pas autorite
Mom : 1arrﬂumgt5:dev
Address: 90.2.48.184

Users\Maison>ping larroumets.dev

'une requéte ping' sur larroumets.dev
de 90. : 3

de 90.

de 90.

de 90.

statistiques Ping pour 90.2.48.184:

Paquets : en 5s = 4, recus = 4, perd = 0 (perte 0%),
Durée approximat es boucles en m1111ﬁeCnndeﬁ

Minimum = Oms, Maximum = 2ms, Moyenne = Oms

Test de ping vers le domaine larroumets.dev

La résolution DNS fonctionne parfaitement, je vais maintenant pouvoir ouvrir les ports de ma Livebox
pour rediriger les connexions entrantes sur les ports 80 et 443 vers mon serveur.
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Pour effectuer une redirection de ports, la premiere chose a faire est d’attribuer une adresse IP statique
a I’interface réseau de mon Raspberry. Sans cela le serveur DHCP pourrait attribuer une adresse IP différente
en cas de déconnexion/reconnexion, ce que I’on veut absolument éviter :

Baux DHCP statiques
Attribuez vous-méme une adresse P a votre équipement.
v 192.168.1.13 4C:66:41:40:45:EB Ajouter
Equipement Adresse IP statique Adresse MAC
PC-Bureau 192.168.1.65 2C:4D:54:58:30:7C ﬁ::ﬂ
ubuntuserver 192.168.1.41 08:00:27:26:80:66 ﬁlﬁ
raspberry 192.168.1.47 D8:3ADD:83:22:40 ﬁlﬂ
Attribution d'adresses IP statiques sur mon réseau local
Je peux maintenant configurer la redirection de ports :
v |21 21 v v Créer
ex. - 1000 ex. : 1000-2000 IP externes autorisées
Activer Application/Service Portinterne  Port externe Protocole Equipement IP externe
V4 Web Server (HTTP) 80 80 TCP raspberry Toutes nnﬂ
V4 Secure Web Server (HTTPS) 443 443 TCP raspberry Toutes Enﬁ
V4 Secure Shell Server (SSH) 22 22 TCP raspberry Toutes Enﬁ

Redirection des ports 22, 80, 443 de la Livebox

En paramétrant ainsi mon routeur, toutes les requétes entrantes sur ses ports 22, 80 et 443 cOté réseau
public seront redirigées vers les ports 22, 80 et 443 de mon Raspberry. L’ouverture du port 22 me servira a
administrer mon serveur via SSH en dehors de mon réseau local.

En testant 1’acces a mon site depuis I’extérieur, 1’accés par adresse IP fonctionne parfaitement mais
pas ’accés par nom de domaine. Cela est dii au fait que 1’accés HTTP est automatiquement transformé en
accés HTTPS mais je n’ai, pour le moment, aucun VirtualHost qui écoute sur le port 443 de mon serveur. Pour
remédier a cela, je vais directement installer mes certificats SSL/TLS via Certbot et enregistrer mon domaine
aupres de Let’s Encrypt.

Obtenti installation d ificats SSL/TLS

Je vais installer mes certificats SSL/TLS via une solution fournie par le logiciel Certbot
(https://certbot.eff.org/ ) qui utilise les certificats Let’s Encrypt. Certbot est disponible sur Linux.
Premiérement je retire toute trace d’une éventuelle installation antérieure de Certbot :

sudo apt—-get remove certbot

27



J’installe ensuite Certbot via Snap :
sudo snap install --classic certbot

Je crée le lien symbolique vers le lanceur de Certbot :

sudo 1n -s /snap/bin/certbot /usr/bin/certbot

Et je lance enfin la commande sudo certbot --apache pour obtenir et installer les certificats :

»e'lcct the apprr:pmatu numbers separated by commas ar
blank to select all options shown (Enter 'c' to cance
Requesting a certificate for larroumets.dev and www.larroumets.dev

certificate.
Certificate i e : etsencryp r . Tlchain.pem
Key is C etsencrypt/1i\ ets.d vkey.pem
his ce t1f1catu expire 4
hese files will be upd
Certbot has set up a scheduled task to automatically renew this certificate in the background.

Dep'lu"'lnq ce A )
certificate f Tarroumets.
certificate for www.larroum

I1' you like Cert lease consider ﬁuppnlt'\n our work by:
D::rﬂtnm to ISR Let's Encrypt: I D etf.en(l‘,
* Donating to EFF

Installation des certificats SSL/TLS avec Certbot

Comme me I’indique Certbot, mes certificats sont validés et déployés. Certbot a automatiquement
créé un nouveau VirtualHost: /etc/apache2/sites-available/larroumets-dev-le-ssl.conf
écoutant sur le port 443 et incluant les certificats SSL/TLS:

EX etienne@raspberry: ~

larroumets. dev
www. larroumets. de

granted

pache2/errorlarroumets. log
/apache2/accesslarroumets. log

—ﬁﬁ1 apache conf
arroumets. fullchain.
1feJTarruumet5.le privkey.pem

VirtualHost pour le port 443 incluant les certificats SSL/TLS

Je m’apercois au passage qu’il a automatiquement activé le module Apache mod_ssl.

En retournant sur mon navigateur, je retente une connexion sur larroumets.dev et cette fois ci, la
uei i i Xi i dcurisée :
age d’accueil de mon site s’affiche correctement et la connexion est bien sécurisée
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B Etienne | % [ Ubuntu = linux - H 2 5/ Se dresse: = Free dyr B Etienne Service 2 ® Certhot &Y Gestion +

C @ 08 larroumets.dev w 9oL e @R Ty =

&7 Tutoriels et Formation... @ https://vostireews/ (@ DevDocs API Docume. ) Learn to code at home... @ Scan Kingdom Chapitr.. % Vagabond : Volume 30... @ Scan One Piece Lectur. > JavaScript > Python3 * YouTube > [ Autres marque-pages

larroumets.dev

Présentation

Je m'appelle Etienne LARROUMETS, je suis actuellement technicien automobile en Aveyron. Je suis en reconversion professionnelle dans le but de devenir développeur.

J'ai décidé de reprendre les études avec le CNAM en cursus DEUST 10SI (Ir i d'O et 2 d' ) parcours Technicien en dév sécurité et 1

C'est un dipldme de niveau bac+2 qui ouvre la porte au métier de développeur et qui permet également de poursuivre ses études vers une licence générale ou une école d'ingénieur.

Connexion réussie au site en https

(=) Etienne LARROUMETS Paramétres

] o8 larroumets.dev

&5 Tutoriels et Formation... @ hty freem Sécurité de la connexion pour larroumets.dev

EJ Votre connexion a ce site est sécurisée.

Werifié par: AQ Kaspersky Lab

Présentation Mozilla ne reconnait pas cet émetteur de certificat. Il a peut-&tre

&té ajouté a partir de votre systéme d'exploitation ou par un
administrateur.

Je m'appelle Etienne LARROUME =S us

J'al décidé de reprendre les étude o m—r"—", P d'(

C'est un dipldme de niveau bac+2 qui ouvre la porte au metier de developpeur et qui perme

Vérification de la connexion sécurisée

A la suite de cela, je m’apercois que je n’ai oublié d’activer le pare-feu sur le serveur. Je remédie
a cela en ajoutant les régles suivantes pour le trafic entrant :

sudo ufw allow ssh/tcp
sudo ufw allow http/tcp
sudo ufw allow https/tcp
sudo ufw enable

Grace a cette configuration et a I’activation du pare-feu, les connexions entrantes sur les ports autres
que les ports 22, 80 et 443 seront automatiquement bloquées.

Creéation de I’adresse email

Mon idée premiere était d’installer un serveur de messagerie Postfix sur Ubuntu Server pour pouvoir
tout gérer en interne. Mais je n’ai pas réussi a faire fonctionner correctement ce serveur. En effet, la premiére
difficulté a laquelle j’ai di faire face est la restriction du port 25 sur ma Livebox.

Je suis parvenu a faire fonctionner le serveur mais c’est au moment de se connecter au serveur
destinataire que le probleme se posait (connection timed out):

: from=<etienne@larroumets.dev>, size=347, nrcpt=1 (queue active)
53D9469C07: from=<etienne@lar mets.dev>, =347, nrcpt=1 (queue active)
B48DE6ICO1: from=<etienne@larroumets.dev>, ze=347, nrcpt=1 (queue active)

3.242.79]:25: Connection timed out
connect to smtp2.mailfence.com[212.3.242.79]:25: Connection timed out
connect to smtp2.mailfence.com[212.3.242.79]:25: Connection timed out
3.242.78]:25: Connection timed out

larroumets postfix/qmgr[10841]:
larroumets postfix/qmgr[16841]:
larroumets postfix/qmgr[10841]:

larroumets postfix/smtp[10847]:
larroumets postfix/smtp[16848]:
larroumets postfix/smtp[1@845]:

[ 1
[ ]
[ ]
larroumets postfix/smtp[18845]: connect to smtp2.mailfence.com[212.
[ ]
[ 1
[ ]

connect to smtpl.mailfence.com[212.

Fichier log de la commande mail
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Pour I’anecdote, depuis 2006, I’AFA (Association des fournisseurs d'accés et de services internet)
recommande aux FAI de bloquer le port 25 en connexion sortante des box internet afin d’éviter le relai de spam
via des botnets (ordinateurs de particuliers infectés).

J’ai donc tenté d’utiliser le protocole SMTP sécurisé avec une authentification SASL (via le port 587)
mais la encore ce fut un échec. J’ai également tenté de configurer Postfix comme serveur relais pour que le
courrier soit acheminé via le serveur SMTP de Orange comme j’avais pu le lire sur certains forums mais la
aussi, Orange semble avoir mis en place des restrictions...

J’ai donc décidé d’utiliser un serveur de messagerie externe et d’y rattacher mon nom de domaine.
Cette solution est plus adaptée, sécurisée et peu onéreuse pour peu qu’on mette un peu « les mains dans le
cambouis » !

Pour ce serveur, j’aurais pu utiliser les services de mon registrar (Hostinger) qui propose un service
d’emails. Mais le probléme chez Hostinger est qu’ils obligent a prendre un abonnement pour quatre ans, ce
qui ne m’intéressait pas d’un point de vue financier.

J’ai donc utilisé les services de Zoho Mail (https:/www.zoho.com/fr/mail/). Aprés avoir créé mon
compte, j’ai dii acheter un abonnement annuel (12€ TTC/utilisateur/an).

Une fois I’abonnement confirmé, Zoho nous fournit la configuration compléte du serveur que je vais
pouvoir utiliser pour configurer mon serveur DNS chez Dynu.com :

Type d'enregistrement Héte @ Valeur Priorité
MX @ mx.zoho.eu ) 10 o
MX @ MX @ mx2.zoho.eu [ 20 0
MX @ mx3.zoho.eu [ 50 o
TXT @ v=spfl include:zoho.eu ~all [ o

v=DKIM1; k=rsa;
p=MIGFMAOGCSqGSIb3DQEBAQUAAZGNADCBIQKBEQCMIH1ILKY
. . SUOWSIJLKRG8BSF238tHerw3UsugSsp7n9Xeg)dR1Ge+Gb3nZcXGghs
DKIM @ ™T zmail._domainkey () R9YSI7Nfi5pECRXmIXUNOUGYIWYVLYVXY9dhQITackFfoDPq/kFA3MRp = [ 1]
TAx1qLhVxj554nkm+KrEYINCmvOHyH4EmcfnxaWsfKgvibLaUBgJwlD
AQAB [

Informations de configuration des serveurs mails chez Zoho

Sur I’image ci-dessus, les statuts sont encore en rouge car j’ai fait la capture d’écran avant de
configurer mes enregistrements DNS chez Dynu.com.

Le principe de fonctionnement est le suivant : quand une personne m’enverra un mail (via le protocole
SMTP), son agent de transfert mail (MTA) enverra une requéte vers les serveurs de Hostinger puisque mon
nom de domaine est enregistré chez eux. De 13, et puisque j’ai reconfiguré les serveurs DNS, Hostinger
renverra la requéte chez Dynu.com. Il faudra donc que j’indique a Dynu.com de rediriger cette requéte vers
les serveurs de Zoho pour enfin acheminer 1’email.

Je peux maintenant configurer mes enregistrements DNS chez Dynu.com pour que le courrier soit

acheminé vers le MTA (Mail Transfert Agent) de Zoho. Voici ce que cela donne une fois les enregistrements
effectués :
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Nom d'hote ) Type ) Données (7) TIL () Actions 7)

*larroumets.dev A 90.2.48.184 120 rd ®
*larroumets.dev AAAA 2a01:cb19:8f27:5f00:a00:27f-fe26:8d66 120 / ‘}
larroumets.dev A 90.2.48.184 120 rd
larroumets.dev AAAA 2a01:cb19:8f27:5f00:abce:daff:fe16:7232 120 /
larroumets.dev X mx.zoho.eu [Priority: 10] 120 / ® ):
larroumets.dev X mix2.zoho.eu [Priority: 20] 120 / ® J:
larroumets.dev SPF v=spfl include:zoho.eu ~all 120 rd ® ):
zmail._domainkey.larroumets.dev TXT v=DKIM1; k=rsa; 120 / ® J:

p=MIGfMADGC5qGSIb3DQEBAQUAALGNADCBIQKBZQCMSHTILKY6UOWSILKR
GBSF238tHerw3UsugSsp7n9XegldR1 Ge+Gb3nZcXGghsRIYEITNASpEcRX mIXUj
NOuGyiwYvLYVxY9dhQITackFfoDPg/kFASMRpTAx T gLhVxj554nkm+KrEYINCrmv
OHyH4EmcfnxaWsiKgulblaUBglwIDAQAB

Configuration des enregistrements MX, SPF et DKIM chez Dynu.com

Dans sa version gratuite, Dynu ne propose que quatre enregistrements au maximum pour les mails
(dans mon cas : deux MX + un SPF + un DKIM), je n’ai donc pas pu enregistrer le troisieme serveur de
messagerie mx3.zoho.eu. Mais cela fonctionne quand méme parfaitement bien.

Aprés un délai de quelques minutes mes enregistrements sont pris en compte et validés. Les
enregistrements MX permettent d’indiquer 1’adresse des serveurs vers lesquels le courrier doit étre acheminé.
L’enregistrement SPF indique les serveurs autorisés a envoyer un mail pour un nom de domaine donné. Enfin
I’enregistrement DKIM permet d’identifier les emails envoyés depuis mon domaine, ce qui limite 1’usurpation
de nom de domaine pour I’envoi de mails frauduleux (phishing).

Apres avoir testé 1’envoi et la réception de mails, tout est OK et fonctionne parfaitement. En
complément je génére une clé PGP avec Mozilla Thunderbird afin de pouvoir échanger des mails chiffrés avec
des destinataires ayant eux aussi leur clé PGP (https://keys.openpgp.org/).

Configuration de la sauvegarde des fichiers

Pour terminer ce projet, je vais mettre en place un systeme de sauvegarde automatique. Le but sera de
créer des sauvegardes des dossiers contenant les fichiers du site et les fichiers de configuration de Apache.
Pour effectuer cette tache, je vais utiliser rsnapshot.

Rsnaphot est un utilitaire basé sur rsync. Il permet de faire de la sauvegarde incrémentielle tout en
évitant la duplication de fichiers lorsque ceux-ci sont inchangés. Cela est rendu possible grace aux liens
physiques. En effet, lors d’une sauvegarde si les fichiers sont similaires a la sauvegarde précédente un lien
physique est créé vers cette sauvegarde évitant ainsi de surcharger le support de stockage des sauvegardes.

La force de rsnapshot réside également dans sa simplicité de configuration. Un seul fichier est a
configurer pour avoir un systéme opérationnel. Viens ensuite la configuration de 1’automatisation des
sauvegardes grace a crontab.

Montage de la clé USB de stockage

Je vais stocker mes sauvegardes sur une clé USB branchée en permanence sur mon Raspberry Pi. De
cette maniere, je pourrai les récupérer a la fois de maniére physique mais aussi via le réseau en SFTP avec par
exemple WinSCP.
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Je commence par monter ma clé USB préalablement formatée en ext4 dans le dossier /media/usb/ :

Apreés avoir repéré I’identifiant (sdal) de ma clé USB grace a la commande 1sblk, je monte cette derniere
dans un dossier :

cd /media
sudo mkdir usb
sudo mount -t ext4 /dev/sdal /media/usb
Il est important d’avoir une clé USB formatté en systeme de fichier ext2, ext3 ou ext4 car seuls ces

systemes de fichiers permettent la création de liens physiques ! Ce détail m’a causé pas mal de soucis car au
départ j’utilisais une clé formattée en FAT32. Il m’a fallu un moment pour comprendre mon erreur.

Installati fi ion d i
Rsnapshot s’installe de maniére classique :

sudo apt install rsnapshot

Une fois installé, il faut éditer la configuration selon mes besoins. Une des forces de rsnapshot est sa
facilité de configuration. En effet tout se passe dans le fichier rsnapshot.conf que j’édite de la facon suivante :

sudo nano /etc/rsnapshot.conf

Dans ce fichier, je configure les dossiers dans lesquels enregistrer les sauvegardes et le nombre de
sauvegardes a conserver pour chaque intervalle de sauvegarde choisi :

Je joins les captures d’écran des directives les plus importantes mais le fichier complet est disponible
dans le dossier « Annexes ».

snapshot_root /media/usb/backup_rsnapshot/

Configuration du dossier racine des sauvegardes

retain hourly
retain daily
retain '
retain monthly

Configuration du nombre de sauvegardes a conserver pour chaque intervalle de sauvegarde

Pour la configuration ci-dessus, rsnapshot conservera six sauvegardes de type « hourly », sept de type
« daily », etc...Puis effectuera un roulement a chaque nouvelle sauvegarde, écrasant la plus ancienne.
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backup

/larroumets.d
backup

/ localhost/
ache?/ local

Dossiers a sauvegarder

Apres avoir enregistré les changements, la commande rsnapshot configtest nous permet de
confirmer la bonne syntaxe du fichier :

$ rsnapshot con
1tax OK

Vérification de la bonne syntaxe du fichier

La commande rsnapshot hourly nous permet de tester rapidement le fonctionnement de la sauvegarde :

:~% sudo rsnapshot hourly
[sudo] password for etienne:
sorry, try agair
[sudo] password for etienne:
$ sudo rsnapshot hourly
:~% date
20:47:47 CET 2024
:~%$ 11 /media/usb/backup_rsnapshot/

drwxr-xr
drwxr-xr
drwxr-xr
drwxr-xr
drwxr-xr
drwxr-xr

etienne
etienne
etienne
etienne
etienne
etienne
etienne

etienne
root

etienne
etienne
etienne
etienne
etienne

Jan
Jan
Jan
Jan
Jan
Jan
Jan

25
24
25
25
25
25
25

20:47

13-
20:

20:
16:
12:

20:47

drwxr-xr-x

etienne etienne 4096 Jan 25 08:

Test d'une sauvegarde hourly

Pour les besoins du projet, le systéme de sauvegardes est déja opérationnel a 1’heure a laquelle j’écris
ces lignes. C’est pour cela que I’on voit des sauvegardes déja présentes.

Sur la capture ci-dessus, on voit que j’exécute deux fois une sauvegarde « hourly » a 20h47. Ces deux
sauvegardes prennent la place de « hourly.0 » et « hourly.1 ».

Automatisation de egarde

Pour rendre les sauvegardes automatiques, j’utiliserai 1’utilitaire bien connu de linux : cron. Cet
utilitaire permet de lancer automatiquement, a des intervalles définis par 1’utilisateur, des programmes, des
scripts, des commandes, etc...

Les taches a exécuter sont définies dans le fichier crontab. Chaque utilisateur posséde son fichier
crontab. Pour éditer le fichier j’utilise la commande : sudo crontab -e. J'utilise sudo car les taches crontab
seront exécutées par le systéme et non pas par un utilisateur .
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Cette commande ouvre le fichier dans lequel je vais paramétrer les intervalles de sauvegarde. J’en
profite au passage pour paramétrer I’automatisation de sauvegarde de la base de données « larroumets » :

‘rsnapshot hourly
rsnapshot daily
napshot weekly

napshot monthly
qldump larroumets 1 db/larroumets.sql
arroumets_daily.sql

Configuration des tdches cron pour l'automatisation

Mes sauvegardes seront effectuées aux intervalles suivants :
- Une toutes les quatre heures (hourly)
- Une tous les jours a 23h30 (daily)
- Une tous les lundis a 23h (weekly)
- Une tous les premiers jours du mois a 22h30 (monthly)

Pour ma base de données crontab exécutera une sauvegarde :
- Toutes les quatre heures
- Tous les jours a 1h40

Conclusion

Récapitulatif d .

- Installation d’un environnement de développement sous Windows

- Installation de Ubuntu Server sur un nano ordinateur a processeur ARM
- Installation d’un serveur Apache + PHP

- Installation d’une base de données MySQL

- Sécurisation de Apache et MySQL

- Installation du framework Codelgniter 4

- Création du nom de domaine

- Configuration des DNS

- Configuration de la LiveBox pour accés depuis 1’extérieur

- Création d’une adresse email

- Configuration des enregistrements MX, SPF et DKIM pour les DNS mails
- Configuration de la sauvegarde des fichiers et de la base de données

Ce projet et cette UE ont été pour moi I’occasion de découvrir de nouveaux aspects de 1’administration
web. J’ai énormément appris, notamment sur le fonctionnement des services mails. J’ai pu approfondir mes
connaissances en ce qui concerne Apache et les services DNS.

Cela faisait longtemps que je souhaitais créer un serveur domestique et cette UE a été 1'occasion de
concrétiser ce projet. Dans un avenir proche ce serveur sera doté d'un service de diffusion multimédia pour
les films et séries. Il me servira également a des projets Arduino liés a la domotique.
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