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Introduction 
 
Le but de ce projet est de mettre en place un environnement web permettant la mise en ligne d’un site internet. 
 
 Pour ce faire, et dans un but pédagogique, j’ai fait le choix de créer moi-même le serveur 
d’hébergement en partant de zéro. Cela nous permettra de naviguer à travers toutes les étapes de construction 
du serveur. 
 
Le matériel 
 
 Pour héberger le serveur web, j’ai choisi d’utiliser un nano ordinateur Raspberry Pi 4. Cet ordinateur 
de la taille d’une carte bleue a l’avantage de ne consommer que très peu de ressources, qui plus est quand on 
y installe un système d’exploitation headless (sans interface graphique). Il est très facilement configurable, on 
peut y installer un grand nombre de systèmes d’exploitation et notamment des systèmes dédiés à l’hébergement 
web. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Pour mon projet je vais y installer Ubuntu Server 22.04 LTS ARM qui est un système d’exploitation 
dans lequel on retrouve toutes les fonctionnalités liées à l’hébergement de services web, bases de données, et 
bien d’autres encore. 
 
 Pour effectuer tous mes tests, j’utiliserai une instance de Ubuntu Server 22.04 tournant dans une 
machine virtuelle et hébergée sur mon ordinateur de bureau Windows 10. Cela me permettra de ne pas 
corrompre ou endommager mon serveur de production en cas de mauvaise manipulation ou de test infructueux. 
 
 Enfin, pour mon environnement de développement, j’utiliserai Windows 10 car c’est la version qui est 
installée sur mon ordinateur de bureau.  
 
Topologie 
 
Ce Raspberry Pi sera relié en réseau filaire Ethernet à la Livebox (Oraneg) de mon domicile. C’est elle qui fait 
office de routeur entre mon réseau local et le réseau extérieur de l’opérateur. Une ouverture des ports sera 
nécessaire afin que le serveur soit accessible depuis l’extérieur de mon réseau local. 
 
 

Raspberry Pi 4 
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Je fais le choix de relier le Raspberry à mon routeur via une liaison Ethernet ce qui facilitera la gestion de 
l’interface réseau et sécurisera le transfert des données à travers le réseau local. 
 
Déroulement du projet 
 
 Pour mener à bien ce projet, je commencerai par installer Ubuntu Server sur mon nano-ordinateur. Je 
ferai une pré-installation de OpenSSH dans le but d’administrer à distance mon serveur. 
 
 Ensuite je mettrai en place un serveur web Apache qui sera chargé de répondre aux requêtes HTTP. 
Sur ce serveur sera installé PHP, ce qui permettra de générer des pages web dynamiques. J’installerai également 
une base de données MySQL afin de stocker les données du site 
  
 Afin de renforcer la sécurité et faciliter le développement du site hébergé, j’utiliserai un framework 
PHP. Étant donné que le serveur hébergera un site simple de type blog, j’ai fait le choix du framework 
CodeIgniter4 qui, une fois déployé en production, ne pèse que 1,5 Mo. L’utilisation d’un framework facilite 
aussi l’échange entre développeurs ou bien encore la transmission de l’administration d’un site. 

 Pour que mon site soit facilement accessible depuis l’extérieur, j’achèterai un nom de domaine au-
près d’un registrar et j’utiliserai un système de DNS Dynamique qui adaptera continuellement mon nom de 
domaine à l’adresse IP publique de mon réseau en cas de changement de cette dernière (dorénavant, avec un 
abonnement fibre, Orange ne modifie l’adresse IP d’un particulier que dans certaines situations exception-
nelles mais il est toujours intéressant de se prémunir en amont). 
 
 J’installerai ensuite les certificats SSL/TLS sur le serveur afin d’assurer le chiffrement des données 
entre le serveur et le client. Pour cela je ferai la demande de certificat auprès de l’organisme Let’s Encrypt via 
le programme Certbot de Ubuntu Server. 
 
 Puis je créerai une adresse mail liée à mon nom de domaine via un serveur mail externe. Une 
redirection DNS permettra de lier ce serveur à mon domaine. 
 
 Pour terminer, je mettrai en place un système de sauvegardes automatiques des fichiers importants et 
de la base de données de mon serveur. 
 
 
 
 
 
 
 
 
 
 
 

 
Topologie du réseau utilisé 
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Configuration du serveur de développement 

Afin de développer un site internet de manière efficace, il est conseillé de séparer l’environnement de 
développement de celui de production. Je vais donc créer un serveur web sur ma machine de bureau Windows 
10. Cet environnement devra être le plus ressemblant possible à l’environnement de production, ainsi, lors du
transfert des fichiers vers celui-ci, on évitera au maximum les mauvaises surprises.

Installation de Xampp 

Pour faire tourner un serveur Apache fonctionnel en local je vais installer Xampp sur ma machine. 
Xampp est une distribution permettant d’installer un serveur Apache, une base de données (MariaDB), PHP et 
Perl sur une machine Windows, Linux ou bien Mac. Cette version de Xampp contient Apache en version 2.4.58 
et PHP en version 8.2.12 :  

Page de téléchargement de Xampp 

Et voici le panneau de contrôle de Xampp après avoir lancé le serveur Apache et MySQL : 

Panneau de contrôle de Xampp 
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J’en profite pour modifier le fichier hosts de mon ordinateur de bureau 
(« C:\Windows\System32\drivers\etc\hosts »), afin de faire pointer différents noms de domaines vers des 
adresses IP locales : 

Configuration du fichier hosts Windows 

Le nom de domaine larroumets.dev.local pointe vers le serveur de production (192.168.1.47) 
fonctionnant sur mon Raspberry Pi.  

Le nom de domaine larroumets.dev.ubuntu pointe vers une instance de Ubuntu Server (192.168.1.41) 
fonctionnant sur une machine virtuelle hébergée sur ma machine de bureau Windows qui me sert pour tous 
mes tests.  

Enfin, larroumets.dev.win pointera sur l’adresse de loopback pour accéder au serveur développement 
sur ma machine Windows 10 (Xampp). 

Création de la base de données 

Xampp nous facilite grandement la tâche pour créer une base de données, un simple clic sur le bouton 
« Admin » du panneau de contrôle nous renvoie vers phpMyAdmin dans lequel je vais pouvoir créer ma base 
que je nommerai « larroumets » :  

Création de la base dans  phpMyAdmin 

Configuration de PHP 

Pour fonctionner correctement, le framework CodeIgniter a besoin d’une version PHP au moins 
équivalente à la version 7.4 avec les extensions intl, mbstring et json activées. L’extension json fait partie 
intégrante de PHP depuis sa version 8.0, la version étant installée sur mon système étant la 8.2.12, je n’aurai 
donc pas à l’activer manuellement. Accessoirement, j’aurai besoin de l’extension mysqlnd pour utiliser 
MySQL. 
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 La commande « php -i » dans la console de Xampp me permet de connaître la liste des extensions 
activées. Elles le sont toutes à l’exception de intl. Je vais donc devoir l’activer manuellement en décommentant 
la ligne dans le fichier php.ini. Encore une fois, Xampp nous aide en nous proposant d’accéder directement au 
fichier de configuration depuis le panneau de contrôle :  
 

 
Accès au fichier de configuration de PHP 

 
Activation de l’extension intl dans php.ini :  
 

 

Activation de l'extension intl 
 
Un nouvel appel à la commande php -i nous confirme l’activation de intl :  
 

 
intl activé 
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Installation de CodeIgniter 
 
 L’installation de CodeIgniter se fait à l’aide de Composer (https://getcomposer.org/) un gestionnaire 
de dépendances PHP qui facilite grandement la tâche des développeurs. La plupart des framework PHP peuvent 
s’installer via Composer (Laravel, Symfony, etc…). 
  
 Après téléchargement et installation, tout se passe en ligne de commandes :  

 
Page d'accueil de Composer 

 
 Je ne m’attarderai pas trop sur l’installation et la configuration de CodeIgniter car cela déborderait du 
cadre de NFA083 mais voici les étapes effectuées pour installer le framework :  
 
 Je commence par créer un dossier qui contiendra les fichiers CodeIgniter puis je démarre son 
installation avec la commande :   
 
 composer create-project codeigniter4/appstarter larroumets_dev 
 
Je configure ensuite l’URL de base dans app/Config/App.php :  
 

 
Configuration de l'URL de base dans CodeIgniter 

 
Je configure les paramètres de connexion à la base de données dans app/Config/Database.php : 
 

 

Configuration de l'accès à la base de données dans CodeIgniter 

https://getcomposer.org/
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 J’effectue une copie du fichier env que je renomme en .env. Ce fichier contiendra la configuration de 
l’environnement. Dans ce fichier, je modifie la ligne CI_ENVIRONMENT pour indiquer au framework que je 
passe en mode développement :  
 

 
Passage en mode développement de CodeIgniter 

  
Je termine en testant l’installation du framework. Pour ce faire, j’utilise le serveur interne de ce dernier ce qui 
me permet de faire un test rapide sans avoir encore configuré le VirtualHost :  
 

 
Démarrage du serveur CodeIgniter 

 
Création du VirtualHost 
 
 Le système de VirtualHosts (serveurs virtuels) est très pratique car il permet de faire fonctionner un 
ou plusieurs serveurs sur une même machine physique. Chaque serveur virtuel peut avoir sa propre 
configuration ce qui rend l’administration des serveurs plus simple et plus sûre. 
 
  
Pour créer un VirtualHost je dois le déclarer et le configurer dans le fichier C:\xampp\apache\conf\extra\httpd-
vhosts.conf : 
 

 
Configuration du VirtualHost de développement 

 
- DocumentRoot : chemin vers les fichiers de la partie publique du site 
- ServerName : permet d’identifier le serveur virtuel de manière unique 
- ServerAlias : permet de définir des noms alternatifs pour atteindre le serveur virtuel 
- ErrorLog : permet d’enregistrer les erreurs liées au serveur 
- CustomLog : permet d’enregistrer les accès au serveur 
- Directory : permet d’indiquer des directives liées à un répertoire en particulier 
- Allowoverride All : permet d’outrepasser la configuration si besoin, avec un fichier .htaccess 

par exemple 
- Require all granted : autorise l’accès à ce répertoire à tout le monde. 
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 Une fois le fichier enregistré, je redémarre Apache et je tente de me connecter à mon site via mon 
navigateur :  
 

 
Le site fonctionne en local sur ma machine 

 
Le serveur virtuel est correctement configuré, la page de mon site s’affiche correctement. 
 
Mon environnement de développement est prêt, je peux maintenant m’attaquer à l’installation et la 
configuration du serveur de production. 
 
 

Installation et configuration du serveur de production 
 
Installation de Ubuntu Server 
 
Pour installer Ubuntu Server sur un Raspberry Pi 4, la solution la plus simple consiste à utiliser l’utilitaire 
Raspberry Pi Imager fourni par Raspberry. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cet utilitaire tout-en-un permet de sélectionner le système d’exploitation de son choix, le modèle de Raspberry 
Pi sur lequel l’installer et la carte SD pour le stockage. 
 

 
Démarrage de Raspberry Pi Imager 
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Je choisis donc Ubuntu Server 22.04.3 LTS en version 64bits car cette version bénéficie d’un support à long 
terme (LTS). 
 
Je configure ensuite mon installation (nom d’hôte, nom d’utilisateur, activation de SSH, mot de passe SSH, 
etc.) et je lance l’installation sur la carte SD. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Une fois l’installation terminée, j’insère la carte SD dans le Raspberry Pi, je branche l’alimentation, je le relie 
à mon réseau local via le connecteur RJ45 et je peux me lancer dans les premiers tests. 
 

              
Figure 19 : pré-configuration de Ubuntu 

S  

 

 
Figure 20 : Activation de SSH 

 

 Choix de l'OS dans Raspberry Pi Imager 
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Tests de fonctionnement du réseau 
 
 Je teste la liaison locale en effectuant un ping vers le Raspberry via la console Windows depuis mon 
ordinateur de bureau :  
 

 
Test de ping vers le serveur en local 

 Tous les paquets sont reçus, la liaison est correcte, le système d’exploitation coté Raspberry fonctionne 
et l’interface réseau est correctement configurée. 
 
Test de la connexion SSH 
 
 Afin d’administrer mon serveur à distance, je dois ouvrir un shell sécurisé SSH (Secure Shell). 
Plusieurs possibilités sont offertes pour ouvrir un shell à distance. Pour ma part j’utiliserai la console Windows 
qui fonctionne très bien pour cela mais j’aurais pu utiliser PuTTY qui est un utilitaire dédié à cette 
fonctionnalité 
 
J’ouvre donc un invite de commande Windows et je rentre la commande suivante : 
 
 ssh etienne@192.168.1.47 
 
La machine m’informe que l’empreinte numérique du serveur n’est pas connue et me demande si je suis sûr 
de vouloir m’y connecter. Je valide par « yes », je rentre mon mot de passe préalablement configuré et le shell 
de la machine distante s’ouvre. 
 

 
Connexion au réseau local 

mailto:etienne@192.168.1.47
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Accès distant au serveur via SSH 

 
 Maintenant la première chose à effectuer est la mise à jour du système. En effet il est très important de 
maintenir le système à jour afin de pallier aux failles de sécurité qui peuvent être présentes. Les deux 
commandes suivantes vont respectivement mettre à jour les informations des paquets logiciels et appliquer les 
mises à jour : 
  
 sudo apt update 
 sudo apt upgrade 
 
Après la mise à jour, il faudra redémarrer la machine avec : sudo reboot et se reconnecter à nouveau au 
shell sécurisé. Nous avons donc maintenant un système opérationnel et à jour. 
 
Installation du serveur Apache 
 
 Pour installer Apache sur notre serveur allons utiliser la pile logicielle LAMP (Linux Apache MySQL 
PHP). Je suis les recommandations indiquées par la documentation d’Ubuntu pour installer les paquets 
nécessaires : 
 
 sudo apt install apache2 php libapache2-mod-php mysql-server php-
mysql 
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Afin de pouvoir faire fonctionner mon framework PHP correctement, j’installe également les paquets les plus 
courants : 
 
 sudo apt install php-curl php-gd php-intl php-json php-mbstring php-
xml php-zip 
 
 Une fois l’installation terminée, il ne reste plus qu’à tester le serveur en rentrant son adresse IP dans la 
barre d’adresse du navigateur de mon ordinateur de bureau : 
 

 La page d’accueil d’Apache avec le fameux slogan « It works ! » nous indique que le serveur est 
opérationnel sur le réseau local. 
 
Configuration de PHP 
 
 Pour fonctionner correctement, CodeIgniter a besoin d’une version PHP au moins équivalente à la 
version 7.4 avec les extensions intl, mbstring et json activées. L’extension json fait partie intégrante de PHP 
depuis sa version 8.0, la version étant installée sur mon système étant la 8.1.2, je n’aurai donc pas à l’activer 
manuellement. Accessoirement, j’aurai besoin de l’extension mysqlnd pour utiliser MySQL. 
 
 La commande php -i me permet de connaître la configuration de PHP sur mon système. Je vois que 
les extensions intl, mbstring, json et mysqlnd sont activées par défaut. 
 En annexe de ce dossier vous trouverez le fichier de sortie de la config PHP obtenue avec php -i > 
config_php et récupérée à l’aide de WinSCP via une connexion SFTP. 
 
 
Installation de phpMyAdmin 
 
 Afin de faire fonctionner le framework, j’aurai besoin d’utiliser une base de données. Nous avons déjà 
installé MySQL avec la pile logicielle LAMP. 
 
 Pour faciliter la création et l’administration de ma base de données, je vais installer phpMyAdmin sur 
mon serveur. Pour cela, j’utilise la commande : 
 
 sudo apt install phpmyadmin 
 
  
 
 
 
 
 
 
 

Le serveur Apache est opérationnel 
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L’utilitaire d’installation est lancé : 
 

 
Écran d'installation de phpMyAdmin 

 
 L’utilitaire me demande de choisir le serveur à reconfigurer (Apache2) puis il me demande si je veux 
qu’il s’occupe de la création de la base. Je confirme par « Oui ». Ensuite il me demande d’enregistrer un mot 
de passe de connexion. Enfin il me demande de confirmer le redémarrage des services nécessaires au bon 
fonctionnement du serveur. 
 
 Une fois l’exécution terminée, je me connecte à mon serveur dans mon navigateur à l’adresse 
192.168.1.47/phpmyadmin afin de tester le bon fonctionnement du service : 
  
 

 
Écran d'authentification de phpMyAdmin 

  
La page d’accueil de phpMyAdmin s’affiche, le service est correctement installé ! 
 
Pour accéder à la liste des utilisateurs de MySQL, je démarre MySQL à l’aide de la commande : 
 
 sudo mysql 
 
puis je rentre la requête SQL suivante : 
  
 mysql> SELECT user FROM mysql.user ; 
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Liste des utilisateurs de MySql 

 
 Lors de l’installation phpMyAdmin a créé un utilisateur phpmyadmin, c’est l’utilisateur par défaut du 
service, celui pour lequel il m’a été demandé de créer le mot de passe. 
 
 Pour simplifier les choses, je vais créer un utilisateur dédié pour me connecter au service, toujours 
dans l’utilitaire mysql : 
 
 mysql> CREATE USER 'etienne'@'localhost' IDENTIFIED WITH cach-
ing_sha2_password BY '*************'; 

 
Ajout de l'utilisateur etienne 

 
Création de la base de données 
 
 Maintenant que MySQL et phpMyAdmin sont opérationnels, je peux créer la base de données dont se 
servira mon site internet. 
 
 Pour cela, je me connecte à phpMyAdmin mais je me rends compte que je n’ai pas les privilèges pour 
créer une base de données : 
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Création de la base de données refusée 

 
Je dois donc retourner dans l’utilitaire mysql pour donner les droits nécessaires à l’utilisateur « etienne » : 
 
 mysql> GRANT ALL PRIVILEGES ON *.* TO 'etienne'@'localhost' WITH 
GRANT OPTION; 
 
Je quitte phpMyAdmin, recharge la page, et me reconnecte. Je tente de créer ma base de données en cliquant 
sur « Créer une nouvelle base » et je la nomme « larroumets :  
 

 
Création de la base "larroumets" 

 Je ne crée pas de table pour le moment, celles-ci seront créées via CodeIgniter (Database Migrations) 
quand le besoin s’en fera sentir au fur et à mesure du développement du site. 
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Sécurisation de l’accès à phpMyAdmin 
 
 Par défaut, l’accès à l’interface de connexion de phpMyAdmin est libre pour tout utilisateur, ce qui 
pose de sévères problèmes de sécurité. Pour remédier à cela, je vais verrouiller l’accès à cette page via un 
fichier .htaccess. 
 
 Je commence par autoriser l’utilisation d’un fichier .htaccess dans la configuration de phpMyAdmin. 
Le fichier de configuration de phpMyAdmin se trouve dans /etc/apache2/conf-available/. Je rajoute la ligne 
AllowOverride All à la directive Directory : 
 
 sudo vim /etc/apache2/conf-available/phpmyadmin.conf 
 

 
Configuration de phpMyAdmin 

 Edit : En faisant la relecture de mon dossier, je m’aperçois qu’il n’est pas très pertinent en termes de 
sécurité de laisser le chemin d’accès à phpmyadmin par défaut (https://larroumets.dev/phpmyadmin). J’ai donc 
modifié celui-ci par (https://larroumets.dev/pmadb) dans phpmyadmin.conf : 
 

 
Figure 32 : Modification du chemin d'accès à phpMyAdmin 

 
Je crée maintenant mon fichier .htaccess dans le répertoire de phpMyAdmin :  
 
 sudo vim /usr/share/phpmyadmin/.htaccess 
 
Et je rajoute les lignes suivantes :  
 

 
Configuration du .htaccess 

 
 

https://larroumets.dev/pmadb
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Auth-Type : indique le type d’authentification utilisé 
AuthName : indique le message affiché lors de la demande d’authentification 
AuthUserFile : indique le chemin vers le fichier contenant les mots de passe 
Require valid-user : indique que seuls les utilisateurs authentifiés peuvent accéder à la ressource 
 
 Je peux maintenant créer le fichier htpasswd grâce à une commande que nous fournit nativement 
Ubuntu, la commande « htpasswd » : 
 

 
Création du .htpasswd 

 
 Après redémarrage d’Apache, je teste à nouveau la connexion à phpMyAdmin et cette fois ci le serveur 
me demande de m’authentifier pour accéder à la ressource :  
 

 
Demande d'authentification .htaccess 

 
 Pour des raisons évidentes de sécurité, il est déconseillé d’utiliser le même mot de passe pour 
le .htaccess et l’authentification à phpMyAdmin. Dans le cas contraire tout l’intérêt de ce dispositif tombe à 
l’eau ! 
 
 Me voilà donc avec une base de données opérationnelle avec un accès sécurisé, je peux passer à 
l’installation du VirtualHost. 
 
Création du VirtualHost 
 
 Pour créer un VirtualHost, je vais reprendre la configuration de mon environnement de développement 
dans laquelle je vais modifier le chemin vers le dossier contenant les fichiers du framework 
  
 cd /etc/apache2/sites-available/ 
  
 J’édite le fichier créé avec Vim afin de configurer le VirtualHost : 
 
 sudo vim larroumets-dev.conf 
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 Je reprends la même configuration que celle de mon environnement de développement en adaptant le 
nom du serveur et le chemin vers les fichiers : 
 

 
Création du VirtualHost 

 Une fois créé, je dois activer ce VirtualHost avec la commande :  
 
  sudo a2ensite larroumets-dev.conf 
 
 Je tente alors de redémarrer Apache mais je fais face à une erreur. Je mets un moment à comprendre 
que l’erreur vient de ma directive VirtualHost. En effet, j’ai voulu utiliser des fichiers logs personnalisés afin 
d’enregistrer les erreurs et accès vers le serveur (non présent sur la capture d’écran ci-dessus), mais Apache ne 
les trouvant pas refuse de redémarrer. Je supprime ces lignes de la directive pour palier au problème et décide 
d’utiliser les fichiers logs par défaut. J’y reviendrai plus tard. 
 
 Ensuite, je crée le dossier qui contiendra les fichiers du site et j’en modifie le propriétaire : 
  

 
Création du dossier pour accueillir les fichiers du site 

 
 Puis je transfère les fichiers de mon environnement de développement vers celui de production, en les 
plaçant dans le dossier indiqué lors de la configuration du VirtualHost. Le transfert est effectué à l’aide de 
WinSCP en me connectant en SFPT à mon serveur :  
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Transfert des fichiers de l'environnement de développement vers le serveur de production 

Afin que le framework fonctionne correctement, je dois également apporter quelques petits 
changements à la configuration de Apache et de CodeIgniter semblables à ce que j’avais fait lors de 
l’installation de mon environnement de développement : 

- activer le module vhost_alias grâce à la commande : sudo a2enmod vhost_alias
- activer le module rewrite grâce à la commande : sudo a2enmod rewrite
- permettre l’accès en écriture au groupe pour le dossier writable avec : sudo chmod g+x
larroumets.dev/writable

- modifier l’URL de base dans le fichier app/Config/App.php du framework
- modifier la configuration de la base de données dans app/Config/Database.php

Une fois que tout cela est fait, je relance le serveur Apache avec : sudo systemctl restart apache2 
Et je tente de me connecter au site dans mon navigateur à l'adresse larroumets.dev.local :  

Test de connexion au site en local 

Le serveur et le framework sont tous les deux fonctionnels ! 
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Sécurisation de Apache 
 
 Je vais effectuer quelques petites modifications de la configuration de Apache afin d’apporter un 
niveau de sécurité supplémentaire au serveur. 
 
Masquer la version de PHP et Apache : 
 
 Pour commencer, je vais faire en sorte que les versions de Apache et PHP n’apparaissent pas sur la 
partie publique du site. Pour cela j’insère à l’aide de Vim les deux lignes suivantes dans le fichier de 
configuration Apache qui se trouve dans /etc/apache2/apache2.conf  
  
 ServerTokens Prod 
 ServerSignature Off 
 
Après redémarrage de Apache, je teste le résultat : 
 

 
La version de Apache n'apparait pas 

 

 
Aucun information sur la version de Apache 

 

Grâce à ces deux directives, les versions Apache et PHP n’apparaissent ni dans les outils réseau du navigateur 
ni dans la page 404. 
 
Prévention des attaques DOS : 
 
Je paramètre le nombre de connexions simultanées et le nombre de connexions persistantes afin de limiter les 
attaques de type DOS (Denial Of Service) avec les directives suivantes 
 
 KeepAlive On 
 MaxKeepAliveRequests 100 
 KeepAliveTimeout 5 
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Vérifications des modules Apache 

Je termine en vérifiant qu’aucun module Apache compromettant ne soit activé par défaut tels 
mod_include ou encore mod_perl. J’utilise la commande suivante pour afficher la liste des modules Apache : 

apachectl -M

Vous pouvez retrouver la sortie de cette commande dans le fichier « modules_apache.txt » dans le dossier 
« annexes ».  

Ouverture du serveur vers le réseau public 

Acquisition du nom de domaine 

La première étape est d’acquérir un nom de domaine pour que les visiteurs puissent facilement se 
connecter à mon site. Pour cela, je fais appel au registrar Hostinger (https://www.hostinger.fr/) qui propose des 
tarifs assez compétitifs vis-à-vis de la concurrence.  

Pour les besoins du projet, j’ai déjà acquis le nom de domaine larroumets.dev : 

Interface de gestion chez Hostinger 

Configuration du nom de domaine/serveur 

Je dois maintenant faire pointer mon nom de domaine vers l’adresse IP publique de mon serveur. Un 
problème peut alors se poser : mon FAI est Orange et ce dernier peut, si besoin, modifier mon adresse publique 
(déconnexion de Livebox durant un certain temps, problème sur la ligne, etc…). Il me faut donc une solution 
pour que mon nom de domaine s’adapte aux changements d’adresse IP publique. 

Pour remédier à ce problème, j’utilise un service de DNS dynamique. C’est un serveur de nom de 
domaines intermédiaire auquel ma LiveBox se connecte pour transmettre à intervalles réguliers mon adresse 
IP publique. Ainsi je suis assuré d’avoir une adresse toujours à jour pour mon nom de domaine. 

Pour ce faire j’utilise les services de Dynu.com (https://www.dynu.com) car ma Livebox est 
compatible avec ce service. 

Après avoir créé mon compte sur le site de Dynu, je me connecte à l’interface de ma Livebox 
(192.168.1.1) afin d’y enregistrer mon login/mot de passe de Dynu et mon nom de domaine. Ainsi, elle sera 
capable de transmettre ses informations : 

https://www.hostinger.fr/
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Configuration du DNS dynamique dans la Livebox 

 
Au passage, je vois que le service de DNS dynamique chez Dynu.com a été renommé en GnuDIP.  
 
 
 
Pour connaître mon adresse IP publique, je me connecte au site : http://ip.lafibre.info/ :  
 

 
Vérification de l'adresse IP publique du routeur Livebox 

 
Mon adresse IP publique est bien à jour sur les serveurs de Dynu.com :  
 

 
Vérification de l'adresse IP du serveur chez Dynu.com 
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 Maintenant que mon service DNS dynamique est configuré, je dois indiquer à mon registrar 
Hostinger ne plus chercher l’adresse IP de mon serveur dans ses serveurs DNS mais d’aller la chercher 
sur les serveurs de Dynu.com.   

Dans un premier temps je récupère les adresses des serveurs DNS chez Dynu.com : 

Serveurs DNS de Dynu.com 

Puis dans un second temps je me connecte à l’interface de Hostinger pour configurer les nouveaux serveurs 
DNS : 

Inscription des serveurs DNS Dynu.com chez Hostinger 
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 À la suite de ce changement, il peut se passer jusqu’à 24h pour que la prise en compte des nouveaux 
serveurs soit effective.  
 J’avais anticipé ce délai et paramétré manuellement mon adresse IP publique chez Hostinger car il y a 
peu de chances pour que mon adresse IP soit modifiée par mon FAI dans les prochaines 24h :  
 
 

 
Enregistrement A (IPV4) chez Hostinger 

 Pour m’assurer que tout fonctionne bien, j’utilise les commandes nslookup et ping dans un invite de 
commande :  
 

 
Test des DNS avec la commande nslookup 

 

 
Test de ping vers le domaine larroumets.dev 

 
 La résolution DNS fonctionne parfaitement, je vais maintenant pouvoir ouvrir les ports de ma Livebox 
pour rediriger les connexions entrantes sur les ports 80 et 443 vers mon serveur. 
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Ouverture des ports de la Livebox 
 
 Pour effectuer une redirection de ports, la première chose à faire est d’attribuer une adresse IP statique 
à l’interface réseau de mon Raspberry. Sans cela le serveur DHCP pourrait attribuer une adresse IP différente 
en cas de déconnexion/reconnexion, ce que l’on veut absolument éviter :  
 

 
Attribution d'adresses IP statiques sur mon réseau local 

 
Je peux maintenant configurer la redirection de ports : 
 

 
Redirection des ports 22, 80, 443 de la Livebox 

 
 En paramétrant ainsi mon routeur, toutes les requêtes entrantes sur ses ports 22, 80 et 443 côté réseau 
public seront redirigées vers les ports 22, 80 et 443 de mon Raspberry. L’ouverture du port 22 me servira à 
administrer mon serveur via SSH en dehors de mon réseau local. 
 
 En testant l’accès à mon site depuis l’extérieur, l’accès par adresse IP fonctionne parfaitement mais 
pas l’accès par nom de domaine. Cela est dû au fait que l’accès HTTP est automatiquement transformé en 
accès HTTPS mais je n’ai, pour le moment, aucun VirtualHost qui écoute sur le port 443 de mon serveur. Pour 
remédier à cela, je vais directement installer mes certificats SSL/TLS via Certbot et enregistrer mon domaine 
auprès de Let’s Encrypt. 
 
Obtention et installation des certificats SSL/TLS 
 Je vais installer mes certificats SSL/TLS via une solution fournie par le logiciel Certbot 
(https://certbot.eff.org/ ) qui utilise les certificats Let’s Encrypt. Certbot est disponible sur Linux. 
Premièrement je retire toute trace d’une éventuelle installation antérieure de Certbot :  
  
  sudo apt-get remove certbot 
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J’installe ensuite Certbot via Snap : 

sudo snap install --classic certbot 

Je crée le lien symbolique vers le lanceur de Certbot : 

sudo ln -s /snap/bin/certbot /usr/bin/certbot 

Et je lance enfin la commande sudo certbot --apache pour obtenir et installer les certificats :

Installation des certificats SSL/TLS avec Certbot 

Comme me l’indique Certbot, mes certificats sont validés et déployés. Certbot a automatiquement 
créé un nouveau VirtualHost : /etc/apache2/sites-available/larroumets-dev-le-ssl.conf 
écoutant sur le port 443 et incluant les certificats SSL/TLS: 

VirtualHost pour le port 443 incluant les certificats SSL/TLS 

Je m’aperçois au passage qu’il a automatiquement activé le module Apache mod_ssl. 

En retournant sur mon navigateur, je retente une connexion sur larroumets.dev et cette fois ci, la 
page d’accueil de mon site s’affiche correctement et la connexion est bien sécurisée : 
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Connexion réussie au site en https 

Vérification de la connexion sécurisée 

Activation du pare-feu UFW 

À la suite de cela, je m’aperçois que je n’ai oublié d’activer le pare-feu sur le serveur. Je remédie 
à cela en ajoutant les règles suivantes pour le trafic entrant :  

sudo ufw allow ssh/tcp 
sudo ufw allow http/tcp 
sudo ufw allow https/tcp 
sudo ufw enable 

Grace à cette configuration et à l’activation du pare-feu, les connexions entrantes sur les ports autres 
que les ports 22, 80 et 443 seront automatiquement bloquées. 

Création de l’adresse email 

Mon idée première était d’installer un serveur de messagerie Postfix sur Ubuntu Server pour pouvoir 
tout gérer en interne. Mais je n’ai pas réussi à faire fonctionner correctement ce serveur. En effet, la première 
difficulté à laquelle j’ai dû faire face est la restriction du port 25 sur ma Livebox. 

 Je suis parvenu à faire fonctionner le serveur mais c’est au moment de se connecter au serveur 
destinataire que le problème se posait (connection timed out) :

Fichier log de la commande mail 
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Pour l’anecdote, depuis 2006, l’AFA (Association des fournisseurs d'accès et de services internet) 
recommande aux FAI de bloquer le port 25 en connexion sortante des box internet afin d’éviter le relai de spam 
via des botnets (ordinateurs de particuliers infectés). 

J’ai donc tenté d’utiliser le protocole SMTP sécurisé avec une authentification SASL (via le port 587) 
mais là encore ce fut un échec. J’ai également tenté de configurer Postfix comme serveur relais pour que le 
courrier soit acheminé via le serveur SMTP de Orange comme j’avais pu le lire sur certains forums mais là 
aussi, Orange semble avoir mis en place des restrictions… 

J’ai donc décidé d’utiliser un serveur de messagerie externe et d’y rattacher mon nom de domaine. 
Cette solution est plus adaptée, sécurisée et peu onéreuse pour peu qu’on mette un peu « les mains dans le 
cambouis » ! 

Configuration d’un serveur externe 

Pour ce serveur, j’aurais pu utiliser les services de mon registrar (Hostinger) qui propose un service 
d’emails. Mais le problème chez Hostinger est qu’ils obligent à prendre un abonnement pour quatre ans, ce 
qui ne m’intéressait pas d’un point de vue financier. 

J’ai donc utilisé les services de Zoho Mail (https://www.zoho.com/fr/mail/). Après avoir créé mon 
compte, j’ai dû acheter un abonnement annuel (12€ TTC/utilisateur/an). 

Une fois l’abonnement confirmé, Zoho nous fournit la configuration complète du serveur que je vais 
pouvoir utiliser pour configurer mon serveur DNS chez Dynu.com :  

Informations de configuration des serveurs mails chez Zoho 

Sur l’image ci-dessus, les statuts sont encore en rouge car j’ai fait la capture d’écran avant de 
configurer mes enregistrements DNS chez Dynu.com. 

Le principe de fonctionnement est le suivant : quand une personne m’enverra un mail (via le protocole 
SMTP), son agent de transfert mail (MTA) enverra une requête vers les serveurs de Hostinger puisque mon 
nom de domaine est enregistré chez eux. De là, et puisque j’ai reconfiguré les serveurs DNS,  Hostinger 
renverra la requête chez Dynu.com. Il faudra donc que j’indique à Dynu.com de rediriger cette requête vers 
les serveurs de Zoho pour enfin acheminer l’email. 

Je peux maintenant configurer mes enregistrements DNS chez Dynu.com pour que le courrier soit 
acheminé vers le MTA (Mail Transfert Agent) de Zoho. Voici ce que cela donne une fois les enregistrements 
effectués : 

https://www.zoho.com/fr/mail/
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Configuration des enregistrements MX, SPF et DKIM chez Dynu.com 

Dans sa version gratuite, Dynu ne propose que quatre enregistrements au maximum pour les mails 
(dans mon cas : deux MX + un SPF + un DKIM), je n’ai donc pas pu enregistrer le troisième serveur de 
messagerie mx3.zoho.eu. Mais cela fonctionne quand même parfaitement bien. 

Après un délai de quelques minutes mes enregistrements sont pris en compte et validés. Les 
enregistrements MX permettent d’indiquer l’adresse des serveurs vers lesquels le courrier doit être acheminé. 
L’enregistrement SPF indique les serveurs autorisés à envoyer un mail pour un nom de domaine donné. Enfin 
l’enregistrement DKIM permet d’identifier les emails envoyés depuis mon domaine, ce qui limite l’usurpation 
de nom de domaine pour l’envoi de mails frauduleux (phishing). 

Après avoir testé l’envoi et la réception de mails, tout est OK et fonctionne parfaitement. En 
complément je génère une clé PGP avec Mozilla Thunderbird afin de pouvoir échanger des mails chiffrés avec 
des destinataires ayant eux aussi leur clé PGP (https://keys.openpgp.org/). 

Configuration de la sauvegarde des fichiers 

Pour terminer ce projet, je vais mettre en place un système de sauvegarde automatique. Le but sera de 
créer des sauvegardes des dossiers contenant les fichiers du site et les fichiers de configuration de Apache. 
Pour effectuer cette tâche, je vais utiliser rsnapshot. 

Rsnaphot est un utilitaire basé sur rsync. Il permet de faire de la sauvegarde incrémentielle tout en 
évitant la duplication de fichiers lorsque ceux-ci sont inchangés. Cela est rendu possible grâce aux liens 
physiques. En effet, lors d’une sauvegarde si les fichiers sont similaires à la sauvegarde précédente un lien 
physique est créé vers cette sauvegarde évitant ainsi de surcharger le support de stockage des sauvegardes. 

La force de rsnapshot réside également dans sa simplicité de configuration. Un seul fichier est à 
configurer pour avoir un système opérationnel. Viens ensuite la configuration de l’automatisation des 
sauvegardes grâce à crontab. 

Montage de la clé USB de stockage 

Je vais stocker mes sauvegardes sur une clé USB branchée en permanence sur mon Raspberry Pi. De 
cette manière, je pourrai les récupérer à la fois de manière physique mais aussi via le réseau en SFTP avec par 
exemple WinSCP. 

https://keys.openpgp.org/
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Je commence par monter ma clé USB préalablement formatée en ext4 dans le dossier /media/usb/ : 

Après avoir repéré l’identifiant (sda1) de ma clé USB grâce à la commande lsblk, je monte cette dernière
dans un dossier : 

cd /media 
sudo mkdir usb 
sudo mount -t ext4 /dev/sda1 /media/usb 

Il est important d’avoir une clé USB formatté en système de fichier ext2, ext3 ou ext4 car seuls ces 
systèmes de fichiers permettent la création de liens physiques ! Ce détail m’a causé pas mal de soucis car au 
départ j’utilisais une clé formattée en FAT32. Il m’a fallu un moment pour comprendre mon erreur. 

Installation et configuration de rsnapshot 

Rsnapshot s’installe de manière classique :  

sudo apt install rsnapshot 

Une fois installé, il faut éditer la configuration selon mes besoins. Une des forces de rsnapshot est sa 
facilité de configuration. En effet tout se passe dans le fichier rsnapshot.conf que j’édite de la façon suivante : 

sudo nano /etc/rsnapshot.conf 

Dans ce fichier, je configure les dossiers dans lesquels enregistrer les sauvegardes et le nombre de 
sauvegardes à conserver pour chaque intervalle de sauvegarde choisi :  

Je joins les captures d’écran des directives les plus importantes mais le fichier complet est disponible 
dans le dossier « Annexes ». 

Configuration du dossier racine des sauvegardes 

Configuration du nombre de sauvegardes à conserver pour chaque intervalle de sauvegarde 

Pour la configuration ci-dessus, rsnapshot conservera six sauvegardes de type « hourly », sept de type 
« daily », etc…Puis effectuera un roulement à chaque nouvelle sauvegarde, écrasant la plus ancienne.  
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Dossiers à sauvegarder 

Après avoir enregistré les changements, la commande rsnapshot configtest nous permet de
confirmer la bonne syntaxe du fichier :  

Vérification de la bonne syntaxe du fichier 
La commande rsnapshot hourly nous permet de tester rapidement le fonctionnement de la sauvegarde :

Test d'une sauvegarde hourly 

Pour les besoins du projet, le système de sauvegardes est déjà opérationnel à l’heure à laquelle j’écris 
ces lignes. C’est pour cela que l’on voit des sauvegardes déjà présentes. 

Sur la capture ci-dessus, on voit que j’exécute deux fois une sauvegarde « hourly » à 20h47. Ces deux 
sauvegardes prennent la place de « hourly.0 » et « hourly.1 ».   

Automatisation des sauvegardes 

Pour rendre les sauvegardes automatiques, j’utiliserai l’utilitaire bien connu de linux : cron. Cet 
utilitaire permet de lancer automatiquement, à des intervalles définis par l’utilisateur, des programmes, des 
scripts, des commandes, etc… 

Les tâches à exécuter sont définies dans le fichier crontab. Chaque utilisateur possède son fichier 
crontab. Pour éditer le fichier j’utilise la commande : sudo crontab -e. J’utilise sudo car les tâches crontab 
seront exécutées par le système et non pas par un utilisateur . 
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Cette commande ouvre le fichier dans lequel je vais paramétrer les intervalles de sauvegarde. J’en 
profite au passage pour paramétrer l’automatisation de sauvegarde de la base de données « larroumets » :  

Configuration des tâches cron pour l'automatisation 

Mes sauvegardes seront effectuées aux intervalles suivants : 
- Une toutes les quatre heures (hourly)
- Une tous les jours à 23h30 (daily)
- Une tous les lundis à 23h (weekly)
- Une tous les premiers jours du mois à 22h30 (monthly)

Pour ma base de données crontab exécutera une sauvegarde : 
- Toutes les quatre heures
- Tous les jours à 1h40

Conclusion 

Récapitulatif du projet : 

- Installation d’un environnement de développement sous Windows
- Installation de Ubuntu Server sur un nano ordinateur à processeur ARM
- Installation d’un serveur Apache + PHP
- Installation d’une base de données MySQL
- Sécurisation de Apache et MySQL
- Installation du framework CodeIgniter 4
- Création du nom de domaine
- Configuration des DNS
- Configuration de la LiveBox pour accès depuis l’extérieur
- Création d’une adresse email
- Configuration des enregistrements MX, SPF et DKIM pour les DNS mails
- Configuration de la sauvegarde des fichiers et de la base de données

Ce projet et cette UE ont été pour moi l’occasion de découvrir de nouveaux aspects de l’administration
web. J’ai énormément appris, notamment sur le fonctionnement des services mails. J’ai pu approfondir mes 
connaissances en ce qui concerne Apache et les services DNS. 
 Cela faisait longtemps que je souhaitais créer un serveur domestique et cette UE a été l'occasion de 
concrétiser ce projet. Dans un avenir proche ce serveur sera doté d'un service de diffusion multimédia pour 
les films et séries. Il me servira également à  des projets Arduino liés à la domotique.
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